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Przemoc wobec dzieci, w tym wykorzystywanie seksualne, jest ztozonym proble-
mem spotecznym, ktéry wymaga uwzglednienia aspektow jezykowych, komunika-
cyjnych, a takze technologicznych. W erze cyfrowej, kiedy dzieci sq coraz bardziej
aktywne online, zrozumienie sposobéw komunikacji i jezyka zwigzanego z trescia-
mi okreslanymi w polskim kodeksie karnym jako pornografia z udziatem matolet-
nich jest kluczowe dla ich skutecznej ochrony.

W artykule oméwimy problematyke nazewnictwa tresci przedstawiajgcych sek-
sualne wykorzystywanie dziecka w Polsce i na swiecie, w tym eufemizmy i zargon
uzywany przez przestepcow, oraz ich wptyw na identyfikacje i sciganie przestepstw.
Zwrdécimy uwage na potrzebe standaryzacji terminologii, co utatwitoby komunika-
cje miedzy szeroko pojetymi organami scigania i wymiarem sprawiedliwosci, pod-
miotami komercyjnymi, organizacjami pozarzgdowymi i spoteczenstwem.

Przedstawiona zostanie problematyka klasyfikacji tresci pornograficznych z udzia-
tem 0s6b matoletnich, z uwzglednieniem kategorii przestepstw seksualnych mozliwych
do zgtoszenia we wspotczesnym systemie prawnym. Wskazemy odpowiednie instytu-
cje kompetentne do przyjmowania zgtoszen dotyczqcych tego typu przestepstw oraz
scharakteryzujemy kategorie prawne, do ktérych sq one kwalifikowane.
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Uzytkownicy internetu komunikujqg sie ze sobq za pomocq specyficznych skroé-
tow, koddw czy subjezykéw, wykorzystujgc m.in. komunikatory i szyfrowane aplika-
cje. Utrudnia to legalne monitorowanie ich aktywnosci, a tym samym reagowanie
przez rodzicéw czy instytucje do tego powotane na réznego rodzaju zagrozenia.
Najczesciej komunikacja (tekstowa czy audiowizualna) w powszechnie dostepnych
aplikacjach jest szyfrowana na poziomie przesytania danych w sieci. Uniemozliwia
to ochrone matoletnich uzytkownikéw internetu. Pozostajq oni sam na sam z cyber-
przestepcq, ktéry - jezeli nie wykryje sie go w odpowiednim czasie - moze dqzy¢
do spotkania w swiecie rzeczywistym, a tym samym stac sie przestepcq kontakto-
wym (por. art. 197-200 kk).

W artykule oméwimy takze stowa kluczowe, na ktére nalezy zwréci¢ uwage
podczas kontroli dziatalnosci dziecka w internecie, a ktére znajdowane sq przez
nas w trakcie analizy materiatu dowodowego w sprawach karnych. Zwrécimy uwa-
ge na podnoszenie swiadomosci rodzicow w zakresie ochrony prywatnosci dzieci
i unikania upubliczniania ich wizerunku w sieci, co moze prowadzi¢ do wykorzy-
stania takich zdjec przez osoby o zaburzonych preferencjach seksualnych, réwniez
w zakresie przetwarzania i wytwarzania tresci przy uzyciu sztucznej inteligencji.

Artykut podkresla znaczenie interdyscyplinarnego podejscia do problemu prze-
mocy wobec dzieci w erze cyfrowej, tgczqc wiedze z zakresu jezykoznawstwa, antro-
pologii, prawa, technologii informacyjnych oraz informatyki sledcze;.

StOWA KLUCZOWE:
MALOLETNI, DZIECKO, CYBERPRZESTEPCZOSC, CSAEM, METAJEZYK

Wprowadzenie

raca taczy w sobie elementy analizy jezyka, badania literatury i wtérnej ana-

lizy danych. Wyselekcjonowane na potrzeby niniejszego tekstu stownictwo

pochodzi z réznych dyskurséw (np. medialnego, prawniczego, zargonu prze-
stepczego). Zestawione tu odmienne przestrzenie jezykowe (np. wiktymizujacy je-
zyk aktow prawnych i darkwebowego forum) opatrzono krytycznym komentarzem.
Dokonano tu réwniez wstepnego przegladu polskojezycznych tekstéw naukowych
i nienaukowych odnoszacych sie do opisu tresci CSAEM. Ponadto odniesiono sie
do badan i raportéw, z ktérych m.in. zaczerpnieto dane pokazujgce dynamike tego
rodzaju przestepczosci i skale problemu.
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Zwalczanie OCSAE (ang. Online Child Sexual Abuse & Exploitation) oraz CSAEM
(ang. Child Sexual Abuse & Exploitation Materials) to jedno z wazniejszych wyzwan
wspotczesnego spoteczenstwa. Statystyki instytucji takich jak NCMEC (NCMEC,
2021, 2022, 2023)*, INHOPE (INHOPE, 2022, 2023a) czy IWF (IWF, 2022a, 2023a)
pokazuja jednoznacznie, ze seksualne wykorzystywanie dzieci oraz powigzane
z tym cyberprzestepstwa wcigz stanowia jedno z wiekszych zagrozen. W ocenie
INTERPOLU (INTERPOL 2022, 2023) cyberprzestepczosé seksualna na szkode ma-
foletnich to forma przestepczosci zorganizowane;j.

Wsrdd organizacji policyjnych walczacych z OCSAE oraz CSAEM uzywa sie ha-
sta: ,It takes a NETWORK to defeat a NETWORK” (ang. ,Potrzeba SIECI, aby po-
kona¢ SIEC”) (Gannon, 2020). W ocenie autoréw koncepcja ta stanie sie stuszna
jedynie wowczas, kiedy bedzie dotyczy¢ nie samych tylko miedzynarodowych or-
ganow scigania, ale i catego spoteczenistwa.

Kazda indywidualna jednostka (np. rodzic, opiekun prawny, cztonek rodziny
i w coraz wiekszym stopniu samo dziecko), instytucje panstwowe (w tym np. orga-
ny $cigania, wymiar sprawiedliwosci i ciata ustawodawcze), a takze sektor prywatny
(np. ISP/ICP, Big Tech) powinni w zakresie swoich kompetencji wtaczy¢ sie w $wia-
doma walke z tym globalnym zjawiskiem.

Wspoélnym celem tej walki bedzie wykluczenie badz zminimalizowanie w moz-
liwie najwiekszym stopniu seksualnego wykorzystywania dzieci. Cel ten mozna re-
alizowac¢ na wielu ptaszczyznach. Z uwagi na przegladowy charakter artykutu nie
zostang one omoéwione kompleksowo, a jedynie zasygnalizowane w celu dalszego
rozwiniecia w kolejnych publikacjach autoréw.

Jedna z nich sg rozwiazania legislacyjne o zasiegu lokalnym i miedzynarodowym.
Chociaz jest to niezwykle wazne zagadnienie, autorzy nawigza do niego jedynie
w zakresie analizy krajowej oraz pozakrajowej terminologii stosowanej w aktach
prawnych.

W ten sposéb przechodzimy do drugiej ptaszczyzny, ktéra mozna okreéli¢ mia-
nem jezykowej reprezentacji S$wiata. Jezyk dotyczacy zagadnien zwigzanych z OCSAE
oraz CSAEM stanowi konglomerat zapozyczen m.in. z dyskursu prawniczego, tech-
nologicznego, antropologicznego i seksuologicznego. Juz we wstepie artykutu chcie-
liby$my zada¢ do$¢ odwazne pytanie: ,Jezeli nie sta¢ nas na zmiane lub dostrojenie
jezyka (co de facto stanowi operacje bezkosztows) do rzeczywistosci, ktéra bytaby
jak najmniej wiktymizujaca dla oséb pokrzywdzonych, to czy stac¢ nas (np. jako kraj

1 Dostep do wszystkich Zrédet internetowych, o ile nie wskazano inaczej, jest aktualny na dzien
10.03.2025 .
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czy instytucje zajmujace sie zwalczaniem tego typu przestepczosci) na zakup na-
rzedzi, tworzenie dedykowanych zespotéw, ktére bedg walczy¢ z CSAEM i OCSAE,
badZ wytyczanie nowych kierunkéw w tym obszarze?”. Jest to doskonate pytanie
chociazby z uwagi na polska prezydencje w Radzie Europy (GOV.PL, 2024).

Trzecig ptaszczyzna, rowniez omawiang w tym artykule, jest technologia. Kazdy
z autoréw zgadza sie bowiem z dewizg ogdlng ICMEC: \Working towards creating
a world where online technology cannot be used to harm children” (ang. ,Pracujemy
nad stworzeniem $wiata, w ktérym technologia internetowa nie bedzie mogta by¢
wykorzystywana do wyrzadzania krzywdy dzieciom”) (ICMEC, 2025). Autorzy -
w wiekszej czesci praktycy o wieloletnim doswiadczeniu w wydawaniu opinii zleca-
nych przez polskie organy $cigania i wymiaru sprawiedliwosci - zgadzajg sie réwniez
Z uszczegbtawiajgcg powyzszg teze myslg Bretta Shaversa: ,Victims deserve (and
demand) that we are skilled in our forensics work, and we require good tools to do
this job” (ang. ,Ofiary zastuguja (i wymagaja), abysmy byli wykwalifikowani w naszej
pracy kryminalistycznej a zatem potrzebujemy do tego dobrych narzedzi”) (Shavers,
2022, s. 7).

1. Przeglad: od seksualnych przestepstw kontaktowych do AIG CSAEM

Seksualne wykorzystywanie oraz eksploatacja matoletnich (dalej: CSAE)? nie jest
zjawiskiem jedynie wspotczesnym (Martin, 1995). Obecnie za matoletniego w pol-
skim porzadku prawnym wedtug art. 10 Kodeksu cywilnego (Kluza, 2023) uznaje sie
osobe przed ukonczeniem 18. r.z. Z uwagi na inng tematyke artykutu rekonstrukcja
uwarunkowan historyczno-spoteczno-kulturowych wykorzystywania seksualnego
dzieci oraz rozwoju praw zapewniajacych im ochrone zostana tu pominiete.

Wspotczesnie - jak wykazujg dane (ECPAT, 2025; AGEOFCONSENT.NET,
2025) - wiek zgody na wspdtzycie w kohabitacie oraz mniej formalnych legalnych
relacjach waha sie pomiedzy 12. a 18. r.z. W Japonii zaledwie w 2023 r. zostat on
podwyzszony z 13. r.z. na 16. r.z. W Polsce wynosi on 15 lat (Kodeks karny, 1932;
Kodeks karny 1969, Kodeks karny 1997), co oznacza, ze wspotzycie z matoletnim
ponizej tego wieku jest karalne (na przestrzeni lat w kolejnych kodeksach karnych
regulowaty to odpowiednio: art. 203, art. 176-177, art. 200). Warto odnotowac,

2 Stownik akronimoéw uzytych w tekscie: CSA/CSE - Child Sexual Abuse/ Child Sexual Exploitation;
CSAEM/CSEM - Child Sexual Abuse Material/ Child Sexual Exploitation Material; OCSAE/OCSAEAM -
Online Child Sexual Abuse/Exploitation/ Online Child Sexual Abuse/ Exploitation Material, AIG-
CSAEM - Al Generated Child Sexual Abuse/Exploitation Material; CG-CSAEM - Computer Generated
Child Sexual Abuse/Exploitation Material.
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ze w krajowej legislacji nie uwzgledniono instytucji tzw. zblizonego wieku partneréw
wspotzyjacych seksualnie (ang. close-in-age exemption).

Analogicznie do kontaktowego seksualnego wykorzystywania oraz eksploatacji
matoletnich dowoddéw przedstawiania dzieci jako obiektéw seksualnych, np. na ob-
razach czy w tekstach, mozna szukac juz w starozytnosci (Gillespie, 2012). Do prze-
tomu lat 80./90. XX w. tresciom przedstawiajacym seksualne wykorzystywanie
i eksploatacje dzieci (ang. CSAEM) mozna byto przypisac¢ nastepujace atrybuty: wy-
twarzanie - nieprofesjonalne (trudno dostepny sprzet do cyfrowe;j rejestracji mate-
riatéw audiowizualnych, kosztowne i zagrozone dekonspiracjg powielanie), jakos¢
(audio)wizualna - staba, przechowywanie - lokalne (w pomieszczeniu uzytkowanym/
mieszkalnym), dystrybucja - ograniczona geograficznie (dajaca sie namierzy¢, znacz-
nie utrudniona, droga), wymiana - waska grupa wyselekcjonowanych odbiorcow.

Rozwdj sieci WWW (World Wide Web), trwajacy od poczatku lat 90. XX w., dzieli
sie na trzy etapy: Web 1.0, Web 2.0, Web 3.0 (Tomaszewski, 2005) i jest w trakcie
kolejnej zmiany w kierunku Web 4.0 (Sarowski, 2017), a zdaniem niektorych bada-
czy - nawet kolejnych wersji (Krél, 2020; Miller, Moses, 2023). Upowszechnienie
sie internetu, a takze oferowane z nim modele dostepu do danych (Aghaei,
Nematbakhsh, Farsani, 2012) spowodowato, Zze do stosunkowo hermetycznej grupy
sprawcow kontaktowych przestepstw seksualnych na szkode dzieci oraz oséb zaj-
mujacych sie wytwarzaniem i dystrybucjg mégt dotgczy¢ niemal kazdy uzytkownik
sieci. Co wiecej, wraz z rozwojem WWW, o czym piszemy dalej, nastgpita i wciaz
nastepuje ewolucja samych sprawcéw przestepstw seksualnych na szkode dzieci.
Najlepszym dowodem korelacji zarysowanych trenddw jest alarmujacy poziom tresci
generowanych (np. w wyniku groomingu czy szantazu na tle seksualnym) przez same
osoby matoletnie (THORN, 2019; IWF, 2023b; Finkelhor, Turner, Colburn, Mitchell,
Mathews, 2023).

Poczatkowy ,bierny widz” (Web 1.0 zapewniat jednokierunkowy model komuni-
kacji z odbiorcg komunikatéw, w tym CSAEM, tworzonych przez zaawansowanych
nadawcow) stawat sie wraz z Web 2.0 uzytkownikiem-konsumentem, ktéry na wie-
lotematycznych platformach, forach oraz grupach dyskusyjnych uzyskat mozliwosé
wymiany informacji, rozwoju zainteresowan oraz wspotkreowania cyberprzestrzeni.
Z kolei pierwotni wytwércy zasobdw sieci WWW - m.in. dzieki wiedzy i umiejetno-
sciom wymaganym przy dostepie do internetu w jego wczesnej formie - mogli staé
sie np. inicjatorami aktywnosci czy tez moderatorami tresci.

Wraz z nastepnym skokiem w zakresie technologii komunikacyjnych méwi sie
natomiast, ze ,ewolucja sieci WWW w kierunku Web 3.0 (...) polega na stworze-
niu systemu, ktéry bedzie w pewnym stopniu zastepowat cztowieka w zakresie
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precyzyjnego i jasnego formutowania zapytan, przy réwnoczesnym analizowaniu
informacji zamieszczonych w globalnej sieci, pozwalajgc na szybkie uzyskanie po-
trzebnych informacji” (Tomaszewski, 2011, s. 432). Zdaje sie, ze uciele$nieniem ww.
koncepcji sa dostepne juz powszechnie chatboty (ChatGPT od OpenAl, Copilot od
Microsoftu czy wreszcie DeepSeek od chinskiej firmy o tej samej nazwie). Co wie-
cej, ,podstawowg ideg Web 3.0 jest zdefiniowanie danych strukturalnych i powia-
zanie ich w celu zwiekszenia efektywnosci odkrywania, automatyzacji, integracji
i ponownego wykorzystania w réznych aplikacjach. Web 3.0 prébuje taczyé, inte-
growac i analizowac dane z réznych zbioréw danych w celu uzyskania nowego stru-
mienia informacji. Jest w stanie usprawnié zarzadzanie danymi, wspiera¢ dostepnosc
mobilnego internetu, stymulowaé kreatywno$¢ i innowacje, pobudzajac czynnik
zjawisk globalizacyjnych, zwiekszajac satysfakcje klientéw i pomagajgc organizowac
wspotprace w sieci spotecznosciowej” (Aghaei i in., 2012, s. 5).

W przetozeniu na OCSAE coraz wyrazniej rysuje sie wzrost tresci dostepnych
w otwartym internecie (ang. clear web), darknecie oraz przestrzeni, ktora - dzie-
ki wprowadzaniu E2EE i liberalnym politykom dostawcéw ustug - staje sie nowg
enklawa cyberprzestepcéw, tj. w komunikatorach (TET, 2021; NSPCC, 2021; IWF,
2022b, CYACOMB, 2025). Uzytkownik-tworca, tak charakterystyczny dla Web 3.0,
to osoba, ktéra dzieki rozwojowi technologii ma utatwione wyszukiwanie, pobie-
ranie, kolekcjonowanie, dystrybucje, a takze wymiane tzw. znanego (ang. known)
CSAEM (THORN, 2023; Forsyth, 2021; TechCoalition, 2025). Co wiecej, kazda osoba
zainteresowana takimi tresciami ma dostep do réznorodnych narzedzi (offline i onli-
ne), dzieki ktérym mozliwe jest spersonalizowane modyfikowanie powszechnie do-
stepnych materiatéw (known CSAEM) oraz - motywowane emocjonalnie, finansowo
czy seksualnie - uzycie modeli Al do generowania tresci hybrydowych (deepfake) lub
nowych tresci, okreslanych m.in. w The Universal Classiffication Schema (czytaj dalej)
jako tresci syntetyczne (ang. AIG CSAEM).

W ostatniej czesci tej sekcji chcielibysmy zaproponowacd poréwnanie trzech
koncepcji. Wszystkie taczg zagadnienia metajezyka opisujgcego dane, technologie,
legislacje oraz wspoélnoty uzytkownikéw. Kazdg z nich (lub idee pokrewne) mozna -
w ocenie autorow - witaczy¢ do szeroko pojetej walki z CSAEM oraz OCSAE, ktéra
to stanowi element budowania ogdélnoswiatowego cyberbezpieczenstwa.

Pierwsza z omawianych tu koncepcji, rozwijana przez World Wide Web
Consortium (W3C, 2025), odnosi sie do tzw. semantycznego internetu i zaktada,
ze kazdy obiekt w internecie (np. tekst, zdjecie) bedzie opisany przy uzyciu metada-
nych pod katem zawartosci i relacji z innymi obiektami. Taka nadmiarowos¢ (w ro-
zumieniu cztowieka - niezaleznie od tego, czy jest on tworca, czy odbiorcg) moze
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wydawad sie catkowicie zbedna i niezrozumiata. Metajezyk tagéw, ktére identyfiko-
wac majg zaréwno zawarto$¢ samych tresci (np. obiekty znajdujace sie na zdjeciu),
jak i relacje pomiedzy tresciami oraz obiektami, przeznaczony jest dla maszyn. W ten
sposob (np. jako agenci) komputery majg pomdc uzytkownikowi pewniej, precyzyj-
niej - a przez to szybciej - poruszac sie po nieskoiczonych niemal zasobach WWW.

Ogromna ilos¢ tresci znajdujgcych sie w obrebie internetu paradoksalnie unie-
mozliwia uzytkownikowi dotarcie do poszukiwanej i relewantnej dla niego informa-
cji. Idea ,semantycznego internetu” zaktada uporzadkowanie tych zasobow m.in.
w oparciu o tzw. ontologie. Standard OWL, tj. Web Ontology Language (W3C, 2012;
Cybulka 2004), pozwala wyodrebni¢ klasy oraz opisa¢ zachodzace pomiedzy nimi
relacje. Odpowiednio zaprojektowana ontologia ,jest niezalezna od jezykéw narodo-
wych i charakteryzuje sie statg interpretacja przez réoznych uzytkownikéw. Ontologia
tworzona jest przez baze wiedzy wraz ze zbiorami instancji klas i zwiazkéw miedzy
nimi” (Grzelak, 2013).

Takie rozwigzanie umozliwia komputerom ,rozumienie”, co jest przez nie prze-
twarzane. Dzieki algorytmizacji i automatyzacji dziatarh maszyn mozna zrezygnowad
z ciggtych interwencji czy nadzoru cztowieka. W efekcie uzytkownik - za posred-
nictwem maszyny postugujacej sie zdefiniowanymi w ontologii tagami - uzyska asy-
stenta utatwiajacego mu wyszukiwanie relewantnych danych. Warto tu nadmieni¢,
ze jednym z zadan OWL byto umozliwienie filtrowania tres$ci m.in. w zakresie CSAEM
(np. specyfikacja PICS czy protokot POWDER).

»Zgodnosé semantyczna wymaga mapowania oraz weryfikowania relacji pomiedzy
elementami informacji, co z kolei wymusza analize zawartosci informaciji. (...) pota-
czenie danych i metadanych semantycznych pozwolitoby na:

e wyszukiwanie informacji na podstawie znaczenia haset wpisywanych w wyszu-
kiwarce, a nie tylko po stowach kluczowych,

e rozréznianie danych na podstawie kontekstu ich znaczenia,

e ekstrahowanie informacji z réznych zrédet i ich automatyczng integracje,

e prezentowanie tylko istotnych danych z punktu widzenia uzytkownika,

e przeprowadzanie wnioskowania na tych danych opisanych semantycznie, co
skutkuje uzyskaniem nowych informacji,

e automatyczng generacje dokumentéw opisanych semantycznie,

e automatyczng generacje stron WWW opisanych semantycznie bez udziatu uzyt-

kownika" (Tomaszewski, 2011, s. 432-433).

Druga z inicjatyw opiera sie na ogélnoswiatowym wprowadzeniu tzw. zasad
FAIR (ang. FAIR Principles). FAIR Data oznacza dostep do danych zgodnie z zasadami:
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findable - tatwo$¢ znalezienia, accessible - dostepnosé, interoperable - wymiennos¢,
reusable - mozliwos¢ ponownego wykorzystania. FAIR Data oraz przedsiewziecia
wspottowarzyszace to kolejne przyktady dziatan pomostowych, dzieki ktérym w ob-
rebie spoteczenstwa mozliwe staje sie wspotdzielenie zasobow (np. wiedzy, danych
czy narzedzi), a tym samym uzyskiwanie wiekszej efektywnosci i spéjnosci (GO
FAIR, 2025).

Niewatpliwie obszar walki z CSAEM i OCSAE - czy szerzej: globalne cyberbez-
pieczenstwo - wymaga takiej wtasnie wspotpracy i wspotdzielenia zasobow. W ten
sposob przechodzimy do ostatniej juz koncepcji, ktéra w duzym uproszczeniu mozna
zreferowac jako probe efektywniejszego wykorzystywania danych agregowanych
przez obecne i przyszte podmioty zajmujgce sie ochrong dzieci przed przestepstwa-
mi o charakterze seksualnym.

Tym rozwigzaniem jest ontologia zaprezentowana w ramach projektu INHOPE
pn. The Universal Classification Schema, dalej: The Schema (INHOPE, 2023b,
INHOPE, 2024a). The Schema to m.in. propozycja wspolnego jezyka, ktérym mo-
gtyby postugiwac sie organy $cigania, podmioty komercyjne oraz wyspecjalizowane
krajowe punkty kontaktowe, tzw. zespoty hotline, zajmujgce sie przyjmowaniem
zgtoszen oraz reagowaniem (czesto w krétkim odstepie czasu od uzyskania in-
formacji) na nielegalne tresci w sieci poprzez przetwarzanie, analize, klasyfikacje
i kategoryzacjag CSAEM.

Obecnie osoby zwalczajace OCSAE oraz CSAEM - m.in. w oparciu o miedzy-
narodowe repozytoria zawierajace wizerunki sprawcow czy pokrzywdzonych oraz
bazy haszy (Kemal, 2019; Minnaar, 2024; Stella Polaris Knowledge Center, 2024) -
np. ICSE (INTERPOL, 2024; Quayle, E., Jonsson, L.S., Cooper, K., Mbe J.T., 2018;
CLKP, 2018a), CAID (GOV.UK, 2024; Crown Prosecution Service, 2024) czy VIC
Project (Project VIC, 2025; Brown, Oldenburg, Cole, 2018) - stoja przed wyzwaniem,
jakim jest integracja rozwijanych réwnolegle, czesto nie w petni kompatybilnych ze
sobg systemow i narzedzi. Proby korelacji i ,translacji” jednych zasobéw na inne -
bez utraty informacji - to jedno z obecnych wyzwan instytucji miedzynarodowych
oraz krajowych. Do inicjatyw takich jak GRACE (CORDIS EU, 2024; GRACE, 2020),
AVIATOR (AVIATOR, 2024; EU Funding, 2025; INHOPE, 2025b) czy IntelliGrade
(IWF, 2025; NOMINET, 2025) dotaczyt INHOPE z projektem The Schema.

Istniejace od lat narzedzia, w tym repozytoria wizerunkéw i bazy haszy, nie sg
uniwersalne i nie nalezy ich stosowac w sposéb bezrefleksyjny (z uwagi na ich ten-
dencyjnosc), poniewaz tworzono je w celu wsparcia krajowych lub regionalnych
organdw $cigania, a te z kolei posiadajg wtasne regulacje prawne, definiujgce m.in.
instytucje dziecka czy karalnych czynnosci seksualnych. Zréznicowania legislacyjne
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pokazuja doskonale ww. raporty INHOPE (2025d) oraz ICMEC (ICMEC, 2023) czy
chociazby opracowania dotyczace raportowania CSAEM (Bien-Wegtowska, Tuora-
Schwierskott, 2023; AIFS.GOV.AU, 2023).

Warto nadmieni¢, ze polska Policja dotychczas nie dysponuje baza haszy CSAEM,
a proby stworzenia jej najprostszej wersji (Policja 997, 2017; CLKP, 2018b; KGP,
2025) okazaty sie nieskuteczne. Co wiecej, nie wiadomo, czy i kiedy nastgpi konty-
nuacja lub nowa préba stworzenia lub chociazby adaptacji rozwigzania (tj. referen-
cyjnej bazy haszy), ktére w niektdérych panstwach europejskich funkcjonuje juz od co
najmniej kilkunastu lat. Omoéwieniem genezy i skutkéw powyzszej sytuacji autorzy
zajma sie w kolejnych publikacjach.

Lokalne lub tez instytucjonalne zatozenia wptynety na rozwigzania technologicz-
ne, ktérych przebudowa i integracja moze okazac sie nieoptacalna badz tez niemozli-
wa z uwagi na ograniczone zasoby finansowe czy ludzkie. Brak integracji istniejacych
i uzytecznych w zdefiniowanym dla siebie zakresie rozwigzan wyklucza skuteczng
walke z CSAEM i OCSAE na skale globalng oraz lokalng (np. w Polsce). Zdaniem
autorow obecnie - mimo wymienionych powyzej dziatan - efektywna, systemowa
wymiana informacji w zakresie nielegalnosci konkretnej tresci w danym kraju jest
niemozliwa.

Projekt The Schema moze stanowi¢ rozwigzanie powyzszego problemu.
Uzytkownicy tej ontologii uzyskajg bowiem mozliwie kompletng informacje, na pod-
stawie ktoérej bedg mogli podja¢ adekwatng do krajowej legislacji decyzje o kategorii
(legalne/nielegalne) tresci CSAEM. Informacja ta sktada sie z: preferowanych przez
instytucje (np. krajowy organ Policji czy prokuratury) haszy (np. MD5, PhotoDNA),
wygenerowanych na podstawie pliku mogacego zawiera¢ CSAEM (np. JPG, BMP, AVI,
MP4) oraz zbioru tagow. Tag (czyli stowne lub symboliczne oznaczenie elementu
tresci - np. widoczne na zdjeciu dziecko, nago$¢ oséb zarejestrowanych na nagra-
niu wideo itp.) stanowi efekt koricowy procesu przetwarzania, analizy i klasyfikacji
tresci CSAEM. Proces ten - w zaleznosci od przyjetych w danym kraju czy instytucji
rozwiazan i mozliwosci technologicznych - moze by¢ catkowicie manualny (wéwczas
tagi nadaje specjalista z zakresu przetwarzania, analizy i klasyfikacji tresci, przy czym
wieksza wiarygodnos¢ uzyskuje tres¢ sklasyfikowana przez zespét dwadch - trzech
specjalistow) lub potautomatyczny (wowczas tagi nadaje wytrenowany do klasyfika-
cji model Al, a nastepnie weryfikuje je ww. specjalista). Zbiér powyzszych informacji
jest oczywiscie nadmiarowy, moze jednak utatwié szybszg i skuteczniejsza niz do-
tychczas kategoryzacje (legalne/nielegalne) tresci CSAEM, a takze miedzynarodowa
wymiane przydatnych informacji, niezaleznie od legislacji w poszczegélnych krajach,
ktére wprowadzg The Schema jako standard.
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The Schema stanowi nowatorska propozycje wyjscia z impasu, poniewaz od-
wotuje sie do poziomu jezyka (czy precyzyjniej: metajezyka) opisu tresci zamiast
do gotowej kategoryzacji tresci (legalne/nielegalne) w oparciu o usrednione (jak
w Interpolu) badz lokalne (krajowe) legislacje (czesto nieposiadajace definicji le-
galnych podstawowych pojec). Autorzy tej ontologii proponuja (jak w przypadku
Semantic Web) wzbogacenie posiadanych lub tworzonych repozytoridow wizerunkéw
i baz haszy (stuzacych do skutecznego przetwarzania, analizy i klasyfikacji plikow
CSAEM) o nadmiarowe dane, ktére zostang wykorzystane do klasyfikacji obiektow/
czynnosci przedstawionych w materiale audiowizualnym. Docelowo - po uzyskaniu
odpowiedniej liczby sklasyfikowanych tresci CSAEM - planuje sie stworzenie dedy-
kowanych narzedzi do automatyzacji czynnosci (takich jak m.in. krajowe modele Al,
wytrenowane na najodpowiedniejszych danych).

W kazdym z ww. przypadkéw - Semantic Web, FAIR Principles oraz The Schema -
zastosowano innowacyjne myslenie, ktére wymaga dostosowania wtasciwego meta-
jezyka do opisu tresci. W zwigzku z powyzszym w dalszej czesci skupimy sie wtasnie
na jezyku opisujgcym ekosystem CSAEM.

Zanim przejdziemy do analizy aktéw prawnych, warto jeszcze przytoczy¢ je-
den przyktad zwigzany z istotg stosowania wtasciwego jezyka w odniesieniu do
CSAEM. Interpol, tworzac wyodrebniong w bazie ICSE kategorie o nazwie baseli-
ne (INTERPOL, 2025), ktérej podstawowym celem jest identyfikacja wykorzysty-
wanych seksualnie dzieci, zatozyt trzy bardzo restrykcyjne kryteria. Jedno z nich
nakazuje, aby obraz przedstawiat prawdziwe dziecko (ang. real child). W zwiazku
Z powyzszym materiaty wytworzone w oparciu o wizerunek prawdziwego dziecka
(np. deepfake) lub syntetyczne (w rozumieniu The Schema), tj. wytworzone przez Al
(AIG CSAEM), nie zostang sklasyfikowane jako tzw. baseline. W odrdznieniu od ICSE
The Schema uzywa terminu ,realistyczne przedstawienie osoby” (ang. realistic person).
Pozwala to objg¢ zaréwno materiat uwidaczniajace realne dziecko, jak i takg wizu-
alna reprezentacje dziecka, ktéra posiada cechy fotorealistyczne, uniemozliwiajace
osobie dokonujacej klasyfikacji ocene, czy jest to dziecko prawdziwe. Pozytywne
skutki takiej zmiany zostang opisane w kolejnych publikacjach.

2. Definicje, nazewnictwo i klasyfikacja tresci przedstawiajacych
seksualne wykorzystywanie matoletnich. Wybrane przyktady

llo$¢ dostepnych w obrocie CSAEM rosnie w sposdb niewyobrazalny i jest to

proces, ktéry trwa do dzisiaj. Wraz z rozwojem internetu oraz technologii cyfro-
wych (takich jak m.in. dostep do aparatéw i kamer cyfrowych, rozwdj P2P, urzadzen
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mobilnych czy szybkiego transferu danych) nalezy wyréznic kolejna, wcigz ewoluuja-
ca forme, jaka jest OCSAE. Préby stworzenia i zapewnienia bezpiecznej cyberprze-
strzeni, w tym zwalczanie wszelkich przejawéw OCSAE, stanowi globalne wyzwanie.
W odniesieniu do poruszanej w tym artykule tematyki podniesé¢ nalezy starania
na ptaszczyznie technologicznej, prawnej oraz jezykowej.

Zaczniemy od ostatniej z nich, przytaczajac kilka przyktadéw zaczerpnietych
z réznych dyskurséw, w tym medialnego i prawnego, ktére w ocenie autoréw po-
winny by¢ wyrugowane w celu ochrony dzieci. Na koniec tej czesci, w oparciu o ww.
analize, przedstawiamy koncepcje trojstopniowej wiktymizacji, ktéra nastepuje réw-
niez przez jezyk.

2.1. Prawo i jezyk

W dyskusji na temat jezyka stosowanego nie tylko w przestrzeni publicznej, ale
takze wsrdd ekspertéw zajmujacych sie tematykg CSAEM istotne sg zapisy prawne
definiujace obszar zwigzany z wykorzystywaniem seksualnym dziecka. W Polsce
obowigzujg miedzynarodowe oraz krajowe prawa i konwencje, w ktérych opisano
definicje poszczegdlnych zjawisk. Terminologia w wielu przypadkach jest niejedno-
znaczna, a czasem nawet wiktymizujgca osoby pokrzywdzone przestepstwem.

Konwencja o Prawach Dziecka, przyjeta przez Zgromadzenie Ogélne Narodéw
Zjednoczonych 20 listopada 1989 r. (Convention on the rights of the child, 1989),
stanowi fundamentalny akt prawny gwarantujgcy ochrone dzieci na catym Swiecie.
Dokument ten kompleksowo reguluje kwestie zwigzane z zapewnieniem dzieciom
godnych warunkéw zycia, edukacji oraz ochrony przed wszelkimi formami przemocy,
w tym wykorzystaniem seksualnym. Jednym z kluczowych zapiséw, odnoszacym
sie do ochrony dzieci przed wykorzystywaniem seksualnym, jest artykut 34, ktéry
zobowigzuje panstwa-strony do podijecia wszelkich srodkéw w celu zapobiegania:
e naktanianiu lub zmuszaniu dziecka do angazowania sie w jakiekolwiek nielegalne

akty seksualne,

e wykorzystywaniu dzieci do prostytucji lub innych form seksualnej eksploatacji,
e wykorzystywaniu dzieci w materiatach pornograficznych.

Ponadto artykut 19 naktada na panstwa-strony obowigzek ochrony dzieci przed
wszelkimi formami przemocy fizycznej i psychicznej, w tym przed wykorzystywa-
niem seksualnym, zaniedbaniem i maltretowaniem - zaréwno w rodzinie, jak i w in-
nych srodowiskach.
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W zapisach konwencji wyraznie podkres$lono stowo ,wykorzystywanie” w sto-
sunku do czynéw seksualnych popetnianych na szkode dzieci. Pomimo odlegtej daty
stworzenia powyzszych zapiséw prawnych prawodawcy zwrécili uwage na przymu-
sowy i niekonsensualny charakter dziatan wobec matoletnich. Jezyk dokumentu uni-
ka emocjonalnie nacechowanych okreslen i pojec takich jak ,ofiara” czy ,krzywda”,
co ogranicza stopien wiktymizacji w ujeciu prawnym. Konwencja koncentruje sie
na aspektach normatywnych i prewencyjnych, zamiast jedynie podkreslac represyj-
ne podejscie wobec sprawcow.

Jednoczesny brak szczegdtowych odniesien do konsekwencji psychologicznych
dla dzieci oraz mechanizmoéw wsparcia moze prowadzi¢ do pewnej neutralizacji pro-
blemu z perspektywy oséb pokrzywdzonych. W ten sposéb jezyk konwencji bardziej
koncentruje sie na mechanizmach prawnych niz na osobistych do$wiadczeniach
dzieci, co ogranicza mozliwos¢ uwzglednienia ich rzeczywistej krzywdy. Omoéwiona
terminologia, cho¢ skuteczna w formutowaniu zobowigzan panstw, moze nie odda-
wacé w petni perspektywy oséb pokrzywdzonych. Warto wiec rozwazy¢ rozszerzenie
przysztych dokumentéw o aspekty psychologiczne oraz mechanizmy wsparcia, ktére
umozliwityby petniejsze ujecie problematyki przemocy seksualnej wobec dzieci.

Polski Kodeks karny w artykule 202 (Dz.U. 2024 poz. 17) penalizuje produkcje,
rozpowszechnianie, posiadanie i prezentowanie tresci pornograficznych z udziatem
0s6b matoletnich. Kluczowe terminy stosowane w tym artykule obejmuja:

e  utrwalanie, sprowadzanie, przechowywanie, posiadanie lub rozpowszechnianie
tresci pornograficznych z udziatem matoletnich” - szeroki zakres czynnosci ob-
jetych penalizacja,

e  prezentowanie matoletniemu tresci pornograficznych” - odnosi sie do dziatan
ukierunkowanych na kontakt dziecka z materiatami pornograficznymi.

Jezyk artykutu 202 kk jest wyraznie restrykcyjny i nakierowany na eliminacje
wszelkich form CSAEM, rowniez w zakresie tresci wytworzonych i przetworzonych
(AIG-CSAEM, CG-CSAEM). Niestety, w przypadku tych ostatnich polskie prawo
przewiduje penalizacje czynu wytacznie w zakresie wizerunkéw oséb matoletnich
w trakcie czynnosci seksualnej. Eliminuje to karalnos¢ za produkcje, rozpowszech-
nianie, prezentowanie, przechowywanie lub posiadanie wytworzonych (np. z wyko-
rzystaniem modeli jezykowych) materiatéw fotorealistycznych przedstawiajgcych
wizerunek nagiego matoletniego w trakcie ekspozycji genitalnej, ale bez czynnosci
seksualnych. Zapis artykutu 202 § 4b kk wymaga zmiany na poziomie legislacyjnym,
by zamknac¢ te furtke prawng umozliwiajgcg skuteczng obrone osobom generujgcym
materiaty z wizerunkiem nagich matoletnich (AIG-CSAEM, CG-CSAEM).
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W poréwnaniu z Konwencjg o Prawach Dziecka polski Kodeks karny stosuje bar-
dziej dosadne sformutowania, co moze wptywac na postrzeganie dzieci wytacznie
w roli obiektéw przestepstwa, a nie pokrzywdzonych wymagajgcych wsparcia. Brak
odniesien do skutkdéw psychologicznych dla dzieci oraz mechanizméw pomocowych
sprawia, ze jezyk Kodeksu kfadzie wiekszy nacisk na represyjnos$¢ wobec sprawcow
czynéw zabronionych niz na prewencje i rehabilitacje pokrzywdzonych.

Konwencja Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem
i niegodziwym traktowaniem w celach seksualnych, sporzadzona w Lanzarote dnia
25 pazdziernika 2007 r. (Dz.U. 2015 poz. 608), jako pierwszy instrument prawny
Zwraca uwage na termin grooming (uwodzenie dzieci w internecie), opisujacy zjawi-
sko nagabywania dzieci w celu podjecia czynnosci seksualnych. Jest to o tyle istotne,
ze wraz z rozwojem internetu i utatwieniem osobom matoletnim dostepu do $wiata
cyfrowego sprawcy przemocy seksualnej ukierunkowali tam swojg aktywnos$é.

Konwencja Rady Europy o cyberprzestepczosci (tzw. konwencja budapesztan-
ska) jest pierwszym miedzynarodowym traktatem, ktory kompleksowo odnosi sie
do przestepczosci komputerowej, w tym wykorzystywania internetu do rozpo-
wszechniania tresci CSAEM (Dz.U. 2015 poz. 728). Jej kluczowe sformutowania
obejmuja:

e  produkcje, oferowanie, rozpowszechnianie lub przekazywanie pornografii dzie-
ciecej za posrednictwem systemu komputerowego” - wyrazne odniesienie do roli
technologii w przestepstwach seksualnych przeciwko dzieciom,

e  posiadanie pornografii dzieciecej w systemie komputerowym lub na nosniku
danych” - wskazanie na penalizacje nie tylko produkgcji, ale i samego przecho-
wywania nielegalnych tresci,

e  dostep do pornografii dzieciecej poprzez systemy komputerowe” - odniesienie
do celowego uzyskiwania dostepu do takich materiatéw.

Niestety, jezyk uzyty w konwencji - podobnie jak w przytoczonych powyzej
aktach prawnych - wigcza do pornografii materiaty przedstawiajace seksualne
wykorzystywanie dziecka (CSAEM). Natomiast pornografia to ogromny $wiatowy
biznes rozrywkowy dla oséb dorostych, tworzony przez osoby doroste i $wiadome
swoich decyzji. Jest to legalny, najczesciej komercyjny rodzaj rozrywki, dziatajacy
na zasadach wolnego rynku, dostosowany do potrzeb oséb petnoletnich, ktére
chcg eksplorowac i realizowac swoje naturalne popedy w sposéb $wiadomy i zgod-
ny z wtasnymi preferencjami. Kluczowymi kwestiami sa przy tym odpowiedzialna
konsumpcja oraz przestrzeganie zasad etyki, w tym ochrony praw pracownikéw
i performerow. W zwigzku z powyzszym termin ,pornografia dziecieca” definiuje
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dziecko jako osobe w petni sSwiadomg i zdolng do podejmowania czynnosci seksu-
alnych oraz wykorzystywania w ten sposdb swojego wizerunku. Jest to okreslenie
krzywdzace i powinniémy zrezygnowac z niego przy opisywaniu zjawiska wyko-
rzystywania seksualnego dzieci, ktére ma charakter przemocowy, jednokierunkowy
i niekonsensualny.

Istotnym dokumentem w zakresie ochrony matoletnich sg standardy ochrony
Barnahus® (z jez. islandzkiego ,dom dziecka”), czyli model wsparcia dzieci - pokrzyw-
dzonych i swiadkéw przemocy, w tym przemocy seksualnej, oparty na Scistej wspot-
pracy réznych instytucji (Flis-Swieczkowska, 2018, s. 108-109). Standardy ochrony
Barnahus maja na celu zapewnienie dziecku bezpieczenstwa, godnosci oraz mini-
malizacje wtérnej traumatyzacji podczas postepowan prawnych i terapeutycznych.
Model ten zostat opracowany zgodnie z wytycznymi Rady Europy i funkcjonuje
w wielu krajach europejskich jako przyjazna alternatywa dla standardowych pro-
cedur prawnych, ktére czesto narazajg dzieci na dodatkowy stres i powtarzajace
sie przestuchania.

W modelu Barnahus stosuje sie jezyk neutralny, pozbawiony elementéw obwi-
niania dziecka oraz nacechowany troska i empatia. Kluczowe zasady obejmuija:

e unikanie okreslen sugerujacych wine dziecka (np. ,dziecko zaangazowane w por-
nografie” zamiast ,dziecko uczestniczace”),

¢ rekomendowanie w zastepstwie dla terminu ,pornografia dziecieca” sformutowa-
nia ,seksualne wykorzystywanie dzieci w materiatach wizualnych”, aby podkresli¢
przemocowy charakter tych czynéw,

e dostosowanie komunikacji do wieku dziecka - stosowanie prostych, zrozumia-
tych sformutowan, bez medycznego lub prawnego zargonu.

Waznym dokumentem zwigzanym z przedmiotem naszego artykutu zdecydowa-
nie jest Luxemburg Guidelines (ECPAT, 2016), w ktérym przedstawiono propozycje
nomenklatury stawiajgcej na pierwszym miejscu dobro i bezpieczenstwo dziecka.
Wytyczne zawarte w tym dokumencie zostaty przettumaczone na jezyk polski dzieki
wspotpracy z Fundacjg Dajemy Dzieciom Site*. Poza wczes$niej omowionymi aspekta-
mi zwigzanymi z wykorzystywaniem dziecka, w dokumencie zwrécono takze uwage
na tresci wytworzone samodzielnie przez matoletnich (ang. SG-CSAM - Self-Generated

3 Podsumowanie standardéw znajduje sie: https:/www.barnahus.eu/en/wp-content/uploads/2020/
02/PL_StandardsSummary_FINAL.pdf.

4 https:/ecpat.org/wp-content/uploads/2022/11/WYTYCZNE_TERMINOLOGICZNE_ECPAT_
FDDS_FINAL.pdf.
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Child Sexual Abuse Material). Z takimi materiatami spotykamy sie niezwykle czesto
w pracy biegtego sadowego przy ocenie plikow multimedialnych w sprawach doty-
czacych przestepstw stypizowanych w art. 202 kk. Nalezy jednak pamieta¢, ze takie
samodzielnie wyprodukowane przez dzieci tresci sa czesto wynikiem manipulacji sto-
sowanej przez sprawce czynu, ktéry po drugiej stronie ekranu namawia matoletniego
do podejmowania zachowan seksualnych. W zwigzku z powyzszym przy opisywaniu
tego zjawiska istotne jest wskazanie, ze tresci SG-CSAEM obrazujg jednokierunkowe
i przemocowe seksualne wykorzystywanie dzieci, a w zwigzku z tym osoba matolet-
nia nie ponosi winy za wyprodukowany materiat.

Wszystkie oméwione dokumenty majg wspdlny cel, tj. ochrone matoletnich.
Jednak sposdb, w jaki przedstawiane sg kwestie zwigzane z seksualnym wykorzy-
stywaniem dzieci, moze wptywac na sposéb ich postrzegania i traktowania przez
spoteczenstwo oraz instytucje prawne, w tym organy scigania i wymiaru sprawie-
dliwosci. Zmiana jezyka jest wiec istotnym krokiem ku bardziej efektywnej i huma-
nitarnej ochronie dzieci.

W 2021 r. powstat Pierwszy raport Panstwowej Komisji do spraw wyjasniania przy-
padkéw czynnosci skierowanych przeciwko wolnosci seksualnej i obyczajnosci wobec ma-
toletniego ponizej lat 15 (Raport nr 1 PKDP, 2021). W dziale 2.12. Wykorzystywanie
seksualne dzieci przy uzyciu technologii cyfrowych nalezy zwrdéci¢ uwage na btedng
sugestie, ze w polskim wymiarze sprawiedliwosci stosowana jest automatyczna de-
tekcja tresci pornograficznych uznanych za nielegalne. Jak wyraznie wskazalismy
w naszym artykule, polska Policja nie dysponuje nawet bazg haszy, ktora bytaby
pomocna w triazowaniu (tj. wstepnym, szybkim selekcjonowaniu) plikéw mogacych
stanowi¢ materiat dowodowy, nie méwiac juz o skutecznym, systemowym i plano-
wym wykorzystaniu narzedzi informatycznych z wbudowang automatyczng klasyfi-
kacja i kategoryzacja tresci penalizowanych w polskim kodeksie karnym.

Przytoczone ponizej fragmenty raportu doskonale obrazuja, jaki problem z jezy-
kiem uzywanym w stosunku do CSAEM maija specjalistyczne, panstwowe instytucje
oraz profesjonalisci zajmujacy sie tym obszarem:

Czestym problemem jest uzyskiwanie dostepu do tresci pornograficznych [podkresle-

nia pochodza od autordw artykutu], na ktérych wystepujg dzieci. Materiaty tego rodzaju
sg czesto w mediach okreslane jako pornografia dziecieca. Osoby, ktdre zajmujg sie

praca z tym typem materiatow, uzywaja jednak od pewnego czasu innego okreslenia -

materiaty pornograficzne z udziatem dzieci czy tez z udziatem oséb matoletnich.

Autorzy Raportu konkluduja, ze uzycie terminu ,materiaty pornograficzne
z udziatem dzieci/oséb matoletnich” jest lepsze niz uzywanie okreslenia ,pornografia
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dziecieca”. Jako uzasadnienie podaja trzy argumenty: 1. ,pojecie [pornografia dziecie-
ca - uzupetnienia pochodza od autordw artykutu] sugeruje, ze istnieje specjalny typ
materiatéw pornograficznych, okreslany wtasnie jako pornografia dziecieca, co jest
btedne”, 2. ,okreslenie (...) prowadzi do swoistego uprzedmiotowienia dzieci, ktére
staja sie obiektem do tworzenia tresci pornograficznych”, 3. ,[pornografia dziecie-
ca] jest to okreslenie, ktére sugeruje, ze dzieci, podobnie jak czesto osoby doroste,
wystepuja Swiadomie na tego rodzaju materiatach, z czym trudno jest sie zgodzi¢”
(PKDP, 2021, s. 77).

Autorzy artykutu proponuja, zeby powyzszego rozréznienia nie interpretowacd
w sposéb przedstawiony przez cztonkéw Komisji. Definicja pornografii (podana nie-
jako w argumencie trzecim) jednoznacznie wyklucza mozliwosé niekonsensualnego
udziatu w produkcji tresci audiowizualnych o charakterze seksualnym badz erotycz-
nym, co opisano powyzej. Z definicji matoletniego natomiast wynika, ze konsensu-
alna zgoda na jakakolwiek czynno$¢ majaca znaczenie prawne, w tym zwigzang ze
sferg seksualng, nie moze by¢ udzielona.

Warto nadmienié, ze tytut raportu wprost odnosi sie do aktu prawnego: Ustawa
Z dnia 30 sierpnia 2019 r. o Panstwowej Komisji do spraw wyjasniania przypadkéw czyn-
nosci skierowanych przeciwko wolnosci seksualnej i obyczajnosci wobec matoletniego
ponizej lat 15 (Dz.U. 2019 poz. 1820, z pdzn. zm.). W nagtéwkach sekcji wystepuja
okreslenia: ,czynnosci skierowane przeciwko wolnosci seksualnej i obyczajnosci
wobec matoletniego ponizej lat 15", ,ochrona dzieci przed przemoca seksualng”
czy ,wykorzystywanie seksualne dzieci przy uzyciu technologii cyfrowych”. Tym
bardziej zastanawia przytoczony powyzej cytat oraz cytat nastepny.

Kolejny analizowany ustep (Raport, 2021, s. 68) méwi o przestepstwach kon-
taktowych i niekontaktowych (w rozumieniu tych popetnianych z uzyciem tech-
nologii): ,Przestepstwa niekontaktowe dotycza takich zachowan, podczas ktérych
pomiedzy sprawcg a ofiarg nie dochodzi do kontaktu fizycznego. Przyktadem jest
wykonywanie zdje¢ i filméw dzieci podczas «pozowania», do materiatéw «erotycz-
nych» i pornograficznych”.

W przytoczonym fragmencie dwukrotnie postuzono sie cudzystowem. Raz w od-
niesieniu do pozowania, drugi - w odniesieniu do tresci erotycznych. Cudzystow -
jak sie zdaje - ma podkresli¢ przenosny charakter obu stéw badZ wrecz negowad,
ze dzieci mogg pozowac (np. w trakcie czynnosci seksualnych) lub ze wytworzone
tresci moga by¢ nacechowane erotycznie. Natomiast juz w odniesieniu do tresci
pornograficznych autorzy raportu nie majg takich watpliwosci.

Porzucimy na chwile dyskursy krajowe i cofnijmy sie o niemal ¢wierc¢ wieku.
W 2001 r. Amy Adler opublikowata tekst pt. Perwersyjne prawo pornografii dzieciecej
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(Adler, 2001). Autorka, analizujac liczne przyktady z zakresu prawa, orzecznictwa czy
tez dyskursu publicznego, wysnuta teze, ze legislacja, ktérej celem jest zwalczanie
wykorzystywania seksualnego dzieci, sama - m.in. przez uzywany jezyk i przyjete
metody oceny CSAEM, np. Test Dosta (Adler, 2016) - moze tworzy¢ lub eskalowac
problemy, z ktéorymi miata walczyé. W jej ocenie jezyk i koncepcje lezace u podstaw
prawa mogg - oczywiscie w sposdb niezamierzony dla twércéw - wymuszaé przed-
stawianie dziecka jako obiektu seksualnego badz tez narzuca¢ osobom zajmujgcych
sie CSAEM (Sparrman, 2019) tzw. spojrzenie pedofila (ang. pedophilic gaze).

2.2. Darknet i jezyk

Badanie opisane w artykule naukowym, a dotyczace analizy jezykowej oséb
korzystajacych z tresci CSAEM w darknecie (Lehmann i in., 2025), wykazato cha-
rakterystyczne wzorce jezykowe stosowane przez cztonkéw tej przestepczej
spotecznosci. Uzytkownicy czesto postuguja sie eufemizmami i tagodzacymi okre-
sleniami, aby znormalizowaé swoje parafiliczne zaburzenia. Przyktadem jest stoso-
wanie wyrazen takich jak sweet spot w odniesieniu do wieku 11-12 lat czy okreslen
sugerujacych ,pomoc” dzieciom w odkrywaniu seksualnosci. Zamiast stéw ,ofiara’
czy ,dziecko” uzywa sie okreslen takich jak early bloomers (wczesnie dojrzewajacy),
co W sposodb oczywisty ma na celu maskowanie brutalnosci czynow.

W komunikacji czesto pojawia sie seksualizacja dzieciecych cech fizycznych.
Uzytkownicy wskazuja preferowane cechy, takie jak ,mate, smukte ciata” czy ,nie-
winnos¢”, a takze uzywaja okreslenn odnoszacych sie do szczegétow fizycznych,
np. plump lips jako ,idealne do ssania”. Jezyk koncentruje sie na cechach ciata, co
podkresla seksualne uprzedmiotowienie dzieci.

Niektérzy cztonkowie spotecznosci stosujg jezyk dystansowania sie od brutal-
nych tresci. Czes¢ uzytkownikéw wyraza niecheé¢ wobec materiatéw zawierajacych
zbyt duza przemoc (tzw. hurtcore, tj. anglojezyczny neologizm stanowiacy potgczenie
okreslen hurt - ,krzywdzi¢” oraz hardcore - ,ekstremalny”), argumentujac, ze ich
celem jest tagodne wprowadzanie dzieci w seksualno$¢. Jednoczes$nie niektdrzy
usprawiedliwiajg ekstremalne formy przemocy, twierdzac, ze dziecko ,moze sie do
tego przyzwyczai¢” lub ze ,przy odpowiednim treningu nie czuje bélu”.

Jezyk tej spotecznosci ma réwniez silny charakter konspiracyjny, co wynika z obawy
przed organami $cigania (ang. LEA - law enforcement agencies). Uzytkownicy wykazuja
wysoka swiadomo$¢ zagrozen, stosujac frazy sugerujace ostroznos$é, np. ,Nie publikuj
nowych rzeczy, to zwrdci uwage LEA”, oraz omawiajg strategie ukrywania dziatalnosci.

)
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W spotecznosci silnie podkreslana jest takze wspdlnota i tozsamos¢ grupowa.
Uzytkownicy czesto uzywajg zwrotow takich jak ,my”, ,nasza spotecznos¢” czy ,bra-
cia BL” (ang. boy-lover), co wzmacnia poczucie przynaleznosci. Pojawia sie narracja
o niesprawiedliwosci systemu prawnego i przesladowaniu przez spoteczenstwo.

Badanie ukazuje, w jaki sposéb spotecznos¢ w darknecie wykorzystuje jezyk do
normalizacji zachowan dewiacyjnych poprzez eufemizmy i redefinicje pojeé, ma-
skowania brutalnosci poprzez odwotania do ,pomocy” i ,opieki” nad dzie¢mi oraz
wzmacniania wspolnoty i unikania odpowiedzialnosci poprzez konspiracyjny jezyk
i ostrzezenia przed organami $cigania. Wyniki analizy majg istotne znaczenie dla
organdw Scigania i badaczy cyberprzestepczosci, sugerujac potrzebe dalszych badan
nad jezykiem i komunikacjg w tego typu Srodowiskach, aby skuteczniej wykrywac
i przeciwdziata¢ OCSAE.

2.3. Generatywna sztuczna inteligencja (GenAl) a CSAEM

tatwo dostepna i czesto darmowa technologia moze by¢ uzyta do tworzenia
materiatéw przedstawiajacych seksualne wykorzystywanie dzieci (CSAEM). Cho¢
koncepcja sztucznie wygenerowanych komputerowo obrazéow CSAEM (AIG-CSAEM,
CG-CSAEM) nie jest nowa, stata sie znacznie bardziej niebezpieczna wraz z rozwojem
technologii deepfake. Deepfake oznacza cyfrowag manipulacje obrazem, m.in. poprzez
zastgpienie twarzy osoby faktycznie zarejestrowanej na materiale wizualnym inng
wybrang twarza (np. polityka, bytej partnerki czy kolegi z klasy) oraz generowanie
fatszywych materiatéw audiowizualnych o jakosci fotorealistycznej lub zblizone;j.
Technologia ta jest coraz powszechniej dostepna i tatwiejsza w uzyciu, a brak odpo-
wiednich regulacji prawnych sprzyja naduzyciom.

Generatywna sztuczna inteligencja (ang. GenAl) przenosi ten problem na nowy
poziom, co budzi powazne obawy wsréd ekspertéow ds. ochrony dzieci. Zdaniem
badaczy zjawiska technologia ta pojawita sie w 2017 r., kiedy uzytkownik Reddita
wykorzystat Al do stworzenia pornograficznych tresci z twarzami nieSwiadomych
celebrytek (Dabrowska, 2020, s. 90).

Cho¢ badania wskazuja, ze obecnie mniej niz 1% CSAEM w spotecznosciach
przestepczych jest w petni generowane komputerowo, to rozwéj GenAl moze
znacznie zwiekszy¢ ten odsetek. Eksperci, tacy jak David Thiel ze Stanford Internet
Observatory, ostrzegaja, ze w ciagu roku problem ten osiggnie ,krytyczny poziom”
(Thiel, 2023).

Regulacje prawne w tym obszarze sg na roznym etapie wdrazania - Australia,
Kanada, Europa i USA pracujg nad nowymi przepisami. Wprowadzenie spdjnych
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globalnych regulacji jest kluczowe, poniewaz konsekwencje AIG CSAEM s3 powazne.

Obejmuja one ponowng wiktymizacje dzieci, eskalacje kontaktowych przestepstw
seksualnych oraz powstawanie coraz bardziej realistycznych wersji materiatéw (juz
nie tylko obrazéw statycznych, ale i catych filméw) przedstawiajgcych przemoc wo-
bec dzieci. Cho¢ obrazy moga by¢ ,fatszywe”, zagrozenia i skutki s3 jak najbardziej
realne (ICMEC, 2023).

2.4. Livestreamed/live online CSA

W ostatnich latach transmisje na zywo przedstawiajgce wykorzystywanie sek-
sualne dzieci (ang. livestreamed/live online CSA) staty sie powszechnym zjawiskiem
(ICMEC, 2023). Przestepcy wykorzystujg kamery internetowe (lub smartfony) do
transmitowania naduzyé w czasie rzeczywistym, a takie transmisje odbywaja sie
gtéwnie na czatach, w mediach spotecznosciowych i aplikacjach do wideokonferen-
cji. W niektérych przypadkach sprawcy zdalnie kierujg czynnosciami seksualnymi
osoby matoletniej, co dodatkowo poteguje skale problemu. Jednym z najwiekszych
wyzwan w zwalczaniu tego procederu jest brak trwatego sladu cyfrowego - gdy
transmisja sie konczy, dowody przestepstwa znikaja, chyba ze sprawca utrwalit
materiat na nagraniu. Utrudnia to organom $cigania ocene skali zjawiska i podej-
mowanie skutecznych dziatan. Istniejg jednak narzedzia, ktore pozwalajg na zareje-
strowanie transmisji i ponowng dystrybucje nagran. Wiekszos¢ takich transmisji ma
charakter transgraniczny, co dodatkowo komplikuje sciganie sprawcow. Livestream
CSA czesto moze taczy¢ sie SG-CSAM. Tresci wyprodukowane przez matoletniego
w ramach transmisji na zywo, czesto bez jego wiedzy, s zapisywane jako plik mul-
timedialny, a w konsekwencji nagranie z wizerunkiem matoletniego moze zostaé
zmultiplikowane oraz rozpowszechnione w internecie.

tatwy dostep do nowoczesnych technologii sprzyja OCSAE, a takze produkcji
i konsumpcji tresci CSAEM, poniewaz wymaga jedynie podstawowego sprzetu i zna-
jomosci popularnych ustug internetowych. Wzrost liczby transmisji wykorzystywania
seksualnego dzieci pokazuje, jak pilne sg dziatania na poziomie globalnym. Brak $la-
déw cyfrowych, anonimowos¢ sprawcéw i miedzynarodowy charakter tego proce-
deru sprawiajg, ze konieczne sg skuteczne regulacje prawne oraz rozwéj technologii
umozliwiajacych jego zwalczanie.
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2.5. Szantaz seksualny wobec dzieci

Szantaz seksualny wobec dzieci (ang. sexual extortion of children, w skrocie:
sextortion) polega na zmuszaniu ich do przesytania intymnych zdje¢ lub nagran po-
przez grozbe ujawnienia kompromitujgcych materiatoéw. Sprawcy wykorzystuja ten
mechanizm, aby nekaé, upokarzaé i kontrolowaé matoletnich. Zaleca sie uzywanie
witasnie takiego sformutowania, aby jednoznacznie wskazaé, ze chodzi o przemoc
wobec dzieci.

Statystyki pokazuja, ze liczba zgtoszen zwigzanych z sextortion wzrosta o pra-
wie 300% w ciggu ostatniej dekady, a pandemia znaczaco pogtebita ten problem.
W 2022 r. w samych Stanach Zjednoczonych potwierdzono 3000 takich przypad-
kéw, ale szacuje sie, ze rzeczywista liczba pokrzywdzonych jest znacznie wieksza,
poniewaz mniej niz 25% dzieci zgtasza incydenty organom scigania. Badania pokazuja,
ze 85% matoletnich nie szuka pomocy z powodu wstydu. Przestepcy wykorzystuija
media spotecznos$ciowe, gdzie mogg zaktadad fatszywe konta i zdobywac informacije
o potencjalnych ofiarach. Uwiarygadniaja swoje szantaze, wysytajac zrzuty ekranu
listy kontaktéw osoby matoletniej i grozac ujawnieniem zdjec rodzinie oraz znajomym.
W niektérych przypadkach sprawcy nagrywaja dzieci na czatach wideo lub przeta-
muja zabezpieczenia urzadzen za pomoca ztosliwego oprogramowania, przejmujac
kontrole nad kamera i mikrofonem pokrzywdzonego bez jego wiedzy (ICMEC, 2023).

Sextortion stat sie jednym z najpowazniejszych zagrozen w cyberprzestrzeni, kté-
rego skala ros$nie z kazdym rokiem. Wymaga to skoordynowanych dziatan organéw
scigania na catym $wiecie, zaostrzenia przepiséw prawnych oraz zwiekszenia $wia-
domosci wsrdd dzieci i rodzicdw na temat zagrozen zwigzanych z internetowym
szantazem seksualnym.

W Polsce szantaz seksualny na szkode osoby matoletniej (a takze pozostate
omoéwione tu przestepstwa z kategorii CSAEM i OCSE) mozna zgtaszac¢ bezposred-
nio organom $cigania i wymiaru sprawiedliwosci lub online do Dziatu Reagowania
na Nielegalne Tresci w Internecie Dyzurnet.pl. Formularz zgtoszeniowy dostepny
jest na stronie https:/dyzurnet.pl oraz w aplikacji mObywatel. Ponadto Dyzurnet we
wspotpracy z Policjg opracowat ulotke ,Jak i gdzie zgtosi¢ przestepstwo popetnione
w Internecie” (Dyzurnet.pl, 2024).

2.6. ,Pedoporno’/,pedopornografia”

Pragniemy zaznaczy¢, ze nie jest to petna lista uzy¢é ww. terminu w polskich
dyskursach, a jedynie kilka przyktadéw. Julia Chmielewska w koricowym rozdziale
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ksigzki pt. internet ztych rzeczy (Chmielewska, 2017, s. 256-293) opisuje zjawiska
zebrane pod wspdlnym mianem ,pedoporno”. Strona vaticannews.va/pl mowi - za-
pozyczajac najprawdopodobniej termin z oryginalnego tekstu w jezyku wtoskim -
o pedopornografii (Vaticcannews.va, 2024). Warto dla kontry podaé, Zze strona
omnesmag.com, odwotujgc sie do tego samego dokumentu, w nagtéwku mowi
o ,rapor[cie] na temat wykorzystywania dzieci w 2023 r.” (Omnesmag.com, 2024).
Termin ,pedoporno” mozna znalez¢é tez u Kobylinskiego w artykule Pedofilia we
Whtoszech. Skala problemu, aspekty etyczne i ochrona nieletnich (Kobylinski, 2018).
Dziennikarze Onet.pl, opisujac w maju 2024 r. sylwetke koscielnego ,towcy pedo-
filow”, tj. ks. Fortunato Di Not, réwniez go nie unikaja: ,Pedopornografia staje sie
coraz powszechniejszym przestepstwem w internecie [zachowano pisownie orygi-
nalng - przypis autoréw artykutu], do tego dochodza naduzycia zwigzane z wyko-
rzystywaniem sztucznej inteligencji” (Onet.pl, 2024).

2.7. ,,Cyberpornografia”/,cyberpedofilia”

Truskolaska w artykule opisujagcym kryminologiczne i prawne aspekty groomingu
przytacza kontekst zjawiska oraz terminologie, ktéra do niego stosowano na prze-
strzeni ostatnich lat: ,Rownolegle do pojecia groomingu w literaturze przedmiotu
funkcjonuja jego polskie odpowiedniki, takie jak: «xuwodzenie dzieci przez inter-
net», «xnagabywanie seksualne matoletniego», «elektroniczna korupcja matoletniego»
czy «cyberpedofilia», ktére w literaturze naukowej pojawiaty sie znacznie wczesniej,
jeszcze w latach 90. XX w.” (Truskolaska, 2021).

Strona internetowa https://uzaleznieniabehawioralne.pl/, copyrightowa-
na przez Ministra Zdrowia i Krajowe Centrum Przeciwdziatania Uzaleznieniom,
w sekcji nazwanej (sic!) Zaburzenia uzywania technologii opisuje takie zjawiska,
jak: ,Cyberpedofilia, cyberprostytucja, grooming. Przemoc seksualna wobec dzieci
w Internecie” [zachowano oryginalng pisownie nagtéwka)]. Ponizej zamieszczono
definicje pierwszego z nich:

Cyberpedofilia przejawia sie roznymi dziataniami, takimi jak: tworzenie stron inter-
netowych sktaniajgcych do zalegalizowania pedofilii, wyszukiwanie potencjalnych
ofiar za pomoca komunikatordow, czatdéw, poczty elektronicznej czy wcigganie dzieci

w rozmowy majace kontekst seksualny.

Okresleniami ,cyberpedofilia” i ,cyberpornografia” postuguje sie takze Karolina
Kudyba w badaniach opublikowanych przez Biuro Rzecznika Praw Dziecka z 2015r. pt.
Cyberprzestepstwa seksualne na szkode matoletniego w polskim i amerykanskim porzqdku

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 24 Nr 1 (2025)

79


https://uzaleznieniabehawioralne.pl/

80

INTERDYSCYPLINARNE SPOJRZENIE NA PROBLEMATYKE KOMUNIKACJI W...

prawnym (Kudyba, 2015). W dyskursie medialnym nie brakuje tekstow o cyberpedo-
filach oraz cyberpedofilii (Lewandowski, 2023; Goscinska, 2024).

2.8. ,Elektroniczna korupcja seksualna matoletniego”

Okresleniem tym postuguja sie legislatorzy®, Policja® oraz media (Braciszewska-
Benkahla, 2024; NIEBEZPIECZNIK, 2023). Co ciekawe, wedtug statystyk policyjnych
za lata 2010-2023 ,elektroniczna korupcja seksualna matoletniego” to przestep-
stwo, ktére stanowito podstawe wszczecia blisko 6000 postepowan karnych.

Warto odnotowac, ze w dwéch ubiegtorocznych publikacjach dotyczacych
zagadnien regulacji prawnych zwigzanych z ochrong matoletniego, w tym w zwiagzku
z przestepstwami o charakterze seksualnym (Kulesza, 2024; Trocha, Horna-Cieslak,
Mastowska, 2024) i jego reprezentacji, wspomniane wyzej terminy nie wystepu-
ja (publikacja ww. autorek) lub sg stosowane réwnolegle z bardziej akceptowa-
nymi sformutowaniami: Elektroniczna korupcja seksualna matoletniego - grooming
(art. 200a kk), (Kulesza, 2024, s. 154-158). Zgodnie z wytycznymi przygotowanymi
przez $wiatowe organizacje zajmujace sie terminologig wykorzystania seksualnego
dziecka obecnie najbardziej prawidtowym terminem jest ,szantaz seksualny wobec
dzieci” (ang. sexual extortion of children).

2.9. Jezyk jako kolejny poziom wiktymizacji

Wiekszo$¢ dojrzatych organizacji zajmujacych sie zwalczaniem CSAEM i OCSAE
podejmuje starania, ktére mozna okresli¢ mianem ,zwrotu jezykowego” (ang. lin-
guistic turn) w opisywaniu tych zjawisk. Podkreslana jest przy tym stygmatyzujaca
rola ,starego” jezyka, ktéra moze prowadzi¢ do wtornej wiktymizacji (Dziergawka,
2024; THORN, 2024).

Nalezy jednak zastanowic¢ sie, czy nie jest to tejze wiktymizacji kolejny po-
ziom. Na potwierdzenie tej tezy mozna przytoczy¢ stowa unijnej komisarz

5 Por. opisowe okreslenie art. 200a kk: https:/sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/kodeks
-karny-16798683. W katalogu przestepstw objetych dziatalnoscia CBZC wymienia sie m.in.
art. 200a kk - ,elektroniczna korupcja seksualna matoletniego”, zob. Informacja o ustawie z dnia
17 grudnia 2021 r. o zmianie niektérych ustaw w zwigzku z powotaniem Centralnego Biura Zwalczania
Cyberprzestepczosci, https:/www.prezydent.pl/aktualnosci/wydarzenia/ustawa-o-powolaniu-
centralnego-biura-zwalczania-cyberprzestepczosci-podpisana,47280.

6 https://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-6/64005,Uwodzenie-
maloletniego-ponizej-lat-15-z-wykorzystaniem-systemu-teleinformatyczne.html.
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ds. wewnetrznych Cecilii Malmstrom: ,These children are victims of multiple crimes.
First, when the actual abuse takes place. Then, when it is filmed. And, thereafter,
every time the images are posted, circulated or viewed".

Dla uzupetnienia nalezy dodaé, ze powyzsza konstatacja odnosi sie do ,kla-
sycznych” form seksualnego wykorzystywania oséb matoletnich (model:
CSAE > CSAEM > OCSAE). Jednakze nie kazde przestepstwo seksualne na szkode
dzieci zaczyna sie od kontaktu fizycznego. Przestepstwa popetniane ,tylko” w cyber-
przestrzeni lub tamze zainicjowane sg w réwnym stopniu wiktymizujgce i powinny
by¢ w odpowiedni sposéb $cigane.

Reasumujac, pierwszy poziom wiktymizacji moze by¢ nastepstwem przestepstwa
kontaktowego, ktére wydarzyto sie w Swiecie fizycznym. Drugi poziom wiaze sie
z szeroko pojetg cyberprzestrzeniag oraz technologiami zwigzanymi z utrwalaniem,
przetwarzaniem czy tez wytwarzaniem rzeczywistosci w postaci zapiséw audio-
wizualnych. Trzeci za$ poziom wiktymizacji odnosi sie do jezyka opisujacego dwa
wczesniejsze. Warto w tym miejscu wréci¢ do omawianego artykutu profesor Adler
pt. Perverse Law of Child Pornography. W kontekscie powyzszych rozwazan jezyko-
wych - jako podsumowanie - proponujemy wykorzystac parafraze tytutu. Trzeci
poziom wiktymizacji to perwersyjny jezyk dyskursu (np. medialnego, prawnego, na-
ukowego) opisujgcego przestepstwa seksualne na szkode dzieci.

3. Technologia i technika informacyjna

Istnieje siedem ztotych pytan kryminalistyki: co?, gdzie?, kiedy?, w jaki spo-
sob?, czy?, dlaczego?, kto? Organy $cigania w Polsce sg przede wszystkim zobo-
wigzane do ustalenia tozsamosci sprawcy i wykazania, w jaki sposéb doszto do
przestepstwa oraz w jakim czasie podejrzany uzyskiwat dostep do tresci uznanych
za nielegalne (jest to tzw. podejscie sprawcocentryczne, ang. perpetrator-centric).
W ujeciu statystycznym uwzglednia sie np. liczbe wszczetych $ledztw i docho-
dzen, liczbe zatrzymanych sprawcéw, liczbe przejetych nosnikow danych cyfrowych
i wielkos¢ plikdw multimedialnych. Autorzy artykutu majg nadzieje na pojawienie
sie statystyki ofiarocentrycznej (ang. victim-centric) lub lepiej dzieckocentrycznej
(ang. child-centric), to jest takiej, ktora w pierwszej kolejnosci przedstawia liczbe
zidentyfikowanych i uratowanych matoletnich pokrzywdzonych przestepstwami
z kategorii CSAEM i OSCAE.

Analiza no$nikéw zawierajgcych materiat dowodowy w postaci potencjalnych
treéci CSAEM odbywa sie poprzez umiejetne uzycie dedykowanych programéw i na-
rzedzi informatycznych, pozwalajagce na zrozumienie, w jaki sposéb powstat i jaka
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droge przebyt kazdy z plikdw zawierajgcych takie tresci. W niniejszym rozdziale
przyblizymy badania z zakresu informatyki $ledczej ze szczegdlnym uwzglednieniem
stéw kluczowych i wyszukiwanych fraz w zwigzku z materiatami CSAEM. Inne za-
gadnienia dotyczace informatyki $ledczej oraz specjalistycznych narzedzi mogacych
wspomaoc, a czesto takze zautomatyzowac proces przetwarzania, analizy i klasyfika-
cji tresci przedstawiajgcych seksualne wykorzystywanie dzieci, zostang omdéwione
w kolejnych naszych publikacjach.

3.1. Analiza danych

Autorzy, opierajac sie na swoim kilkunastoletnim do$wiadczeniu w zakresie ana-
lizy materiatu dowodowego, wskazuja, ze identyfikacja i wyszukiwanie tresci zawie-
rajgcych materiaty zwigzane z wykorzystywaniem seksualnym dzieci stajg sie coraz
bardziej ztozone i wymagajace. Producenci wiodgcych narzedzi do analiz $ledczych,
takich jak X-Ways Forensic, Magnet AXIOM, BelkaSoft, Cellebrite UFED oraz innych,
podejmuja wysitki, aby w swoich rozwigzaniach implementowac¢ zaawansowane me-
chanizmy wspomagajgce wykrywanie tego typu tresci. Niemniej wiekszos¢ dostep-
nych technologii opiera sie gtdwnie na analizie obrazu obejmujacej pliki graficzne
oraz materiaty wideo, co stanowi jedynie czes¢ problemu.

Narzedzia te, pomimo ciggtego rozwoju, wcigz pozostajg dalekie od doskonatosci
(Kra¢-Batyra, Sidor, Dejko, 2023, s. 224-226), zwtaszcza w kontekscie dynamicz-
nie ewoluujgcych metod ukrywania i dystrybucji nielegalnych tresci. Dodatkowym
wyzwaniem jest analiza rozméw prowadzonych za posrednictwem urzadzen elek-
tronicznych, w szczegélnosci komunikatoréw internetowych. Dialogi te czesto za-
wieraja liczne niebezposrednie zwroty, aluzje oraz odniesienia do kontekstu, co
znaczaco utrudnia ich interpretacje.

Wspbtczesne programy, takie jak Magnet AXIOM, wykorzystujg sztuczng in-
teligencje (Al) do analizy tresci rozmdw, jednak ich funkcjonalnosc¢ jest obecnie
ograniczona gtéownie do jezyka angielskiego. Ponadto, jako rozwigzania wtasno-
sciowe i komercyjne, funkcjonujg one w trybie tzw. blackbox, tj. czarnej skrzynki,
gdzie brakuje aspektu wyjasnialnosci (ang. explainability) rozumowania Al (Szczesna,
2024). Nie ma tez rozwigzan, ktére skutecznie radzityby sobie z analizg tresci w je-
zyku polskim, co stanowi istotng luke w kontekscie krajowych potrzeb $ledczych.
W tym zakresie widoczna jest pilna potrzeba opracowania zaawansowanych mo-
deli jezykowych (LLM, ang. Large Language Models), zorientowanych na jezyk polski.
Duze nadzieje wigzane s3 z projektami BIELIK (BIELIK.Al, 2025; Ociepa i in., 2024)
oraz PLLUM (NASK, 2025; PLLUM.PL, 2025), ktére moga potencjalnie wypetnic te
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luke, oferujac narzedzia dostosowane do specyfiki jezyka polskiego oraz kontekstu
kulturowego.

Dalsze rozdziaty dotyczace stéw kluczowych i wyszukiwanych fraz zostaty opra-
cowane na podstawie analiz wtasnych w latach 2007-2025, przeprowadzonych
w ramach przygotowania ekspertyz dla wymiaru sprawiedliwosci, oraz wynikoéw
badan (Vehovar, Ziberna, Kova, Mrvar, Dousak, 2006).

Whioski autoréw wskazujg na konieczno$¢ dalszych badan i rozwoju technologii
analitycznych, ktére uwzglednig zaréwno ztozonos¢ jezykowa, jak i specyfike komu-
nikacji w srodowiskach cyfrowych, aby skuteczniej przeciwdziataé¢ przestepczosci
zwigzanej z CSAEM oraz OCSAE.

3.2. Nazwy plikow

Woczesniej autorzy wskazali na specyficzny jezyk, ktéorym postugujg sie m.in.
osoby poszukujace tresci CSAEM zaréwno w komunikacji wewnatrzgrupowej, jak
i w relacjach z potencjalnymi pokrzywdzonymi. W ramach operacji wymiany tre-
$ci, najczesciej realizowanej przez przesytanie plikow, kluczows role odgrywa na-
zewnictwo - niezaleznie od wykorzystywanego kanatu transmisji. W niektérych
srodowiskach, takich jak sieci peer-to-peer (P2P), nazwa pliku petni szczegdlnie
istotng funkcje, podczas gdy w kontekscie serwiséw internetowych jej znaczenie
ulega pewnemu ostabieniu.

Standardowo nazwa pliku, w potaczeniu z nazwg katalogu lub dalszg czescia
sciezki dostepu, stanowi precyzyjny opis zawartos$ci, umozliwiajgc szybkie zorien-
towanie sie, jakie informacje kryjg sie w danym pliku. Przyktadem moze by¢: plik
o nazwie pedofiliaézoofilia voyeurlatinas (334).mp4, ktéry w sposéb jednoznaczny
wskazuje na charakter materiatu, lub katalogi o nazwach D:\\hardcore\youngNicole\
i D:\\softcore\youngNicole\, gdzie sama struktura $ciezki utatwia wstepna identyfi-
kacje zawartosci.

Szczegdlng uwage warto zwréci¢ na systemy dziatajgce w architekturze
peer-to-peer, takie jak program eMule, wykorzystujacy jednoczesnie dwie sieci -
eDonkey oraz Kad. W zdecentralizowanej sieci eDonkey, opartej na protokole ed2k,
przesytanie danych opiera sie na serwerach kojarzacych klientéw, gdzie identyfi-
kacja plikow odbywa sie na podstawie sumy kontrolnej (np. MD4) oraz rozmiaru.
W rezultacie zdarza sie, ze jeden plik wystepuje pod réznymi nazwami, nadanymi
przez odmiennych uzytkownikéw, co w praktyce moze skutkowac sytuacja, w ktorej
nazwa nie odzwierciedla faktycznej zawartosci. Rozbudowany mechanizm wyszu-
kiwania, oparty na zapytaniach kierowanych do centralnych serweréw, umozliwia
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przeszukiwanie bazy danych plikow wedtug nazwy, rozszerzenia czy rozmiaru - cho¢
niektére serwery implementuja mechanizmy blokujgce wyniki zawierajgce okreslo-
ne stowa kluczowe. Odniesienia do plikdw mogg by¢ rowniez przesytane w formie
specjalnych linkéw eD2k, publikowanych na stronach internetowych.

W przeciwienstwie do sieci eDonkey system Kad, oparty na protokole Kademlia,
nie wykorzystuje centralnych serweréw. Kazdy klient w tej sieci odgrywa jednocze-
$nie role serwera, przechowujgc informacje o okreslonych stowach kluczowych oraz
zrodtach pobieranych plikéw, specyficznych dla danego uzytkownika. Wyszukiwanie
odbywa sie w sposob zdecentralizowany, co zapewnia wyzszg anonimowos$é, choc
zarazem powoduje spowolnienie procesu, wymagajac jednoczesnej realizacji ope-
racji przez wielu uczestnikdéw sieci.

Dodatkowo specyfika dziatania sieci P2P polega na tym, ze w trakcie pobierania
pliku uzytkownik jednocze$nie udostepnia juz pobrane fragmenty, co stanowi kolej-
ny element charakterystyczny dla tego srodowiska. Jak zauwazajg autorzy artykutu
na podstawie wtasnych spostrzezen dotyczacych wptywajacych do badania spraw,
nadal kanat ten jest czesto wykorzystywany do dzielenia sie tresciami zawierajacymi
CSAEM. Jednak réwnie czesto realizowane s3 przez jednostki policji réznych krajow
akcje namierzania uzytkownikéw udostepniajgcych pliki.

W przypadku serwiséw internetowych (np. chomikuj.pl) znaczenie stéw kluczo-
wych w nazwach plikéw jest nieco mniejsze. Platforma ta, bedgca nadal popular-
nym miejscem wymiany plikow (w 2014 r. obstugiwata okoto 7 min unikatowych
uzytkownikéw, a w 2019 r. - okoto 3,7 min) (Wirtualnemedia.pl, 2019), prezentuje
zasoby w strukturze katalogowej, w ktérej wyswietlane sg zaréwno nazwy plikdw,
jak i miniatury zdjec¢ czy stopklatki z filméw. Taka organizacja umozliwia uzytkowni-
kom przegladanie, pobiezne zapoznanie sie z treSciami oraz podejmowanie decyzji
o ich pobraniu. Dodatkowo mechanizm tzw. zachomikowania pozwala na udostep-
nianie materiatéw innych uzytkownikéw w ramach wtasnego konta, a system optat
i punktoéw za transfer danych sprzyja dalszej dystrybucji materiatéw. Warto podkre-
$li¢, ze zasoby serwisu sg indeksowane przez ogdlne wyszukiwarki, co zwieksza ich
dostepno$é réwniez poza sama platforma. Jednakze wyszukiwarki takie jak Google
znacznie ograniczajg zasieg wyszukiwania w serwisie chomikuj.pl z uwagi na zda-
rzajace sie przypadki tamania praw autorskich, a takze liczbe zgtoszen dotyczacych
tresci CSAEM w serwisie (Google.com, 2019).
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3.3. Stowa klucze

W poprzednich czesciach artykutu omoéwilismy, w jaki sposéb specyficzne na-
zewnictwo plikdéw oraz stowa kluczowe wykorzystywane sg do identyfikacji, wy-
miany i wyszukiwania tresci CSAM. Stowa te stanowig swoisty kod kulturowy czy
subjezyk, ktéry pozwala na komunikacje w $rodowiskach przestepczych, jednocze-
$nie utrudniajac wykrycie przez systemy filtrujace i organy Scigania.

Jako aneks do artykutu zatagczamy stowniczek najczesciej uzywanych terminéw
zwiazanych z wyszukiwaniem i dystrybucja treéci CSAM (Vehovar, Ziberna, Kova,
Mrvar, Dousak, 2006, s. 14-35). Jak pokazuja analizy, wyszukiwanie tresci w sie-
ciach P2P opiera sie na pojedynczym stowie lub akronimie (skrétowcu). Kazde z nich
ma swoje specyficzne znaczenie i dobrze znany w srodowiskach przestepczych kon-
tekst Organizacje zajmujace sie ochrong dzieci, takie jak NCMEC (National Center
for Missing & Exploited Children) czy INHOPE, podkreslajg kluczowe znaczenie
jezyka w kontekscie przestepstw seksualnych wobec dzieci.

Podsumowanie

Pozytywnych przyktadow opisu zjawisk CSAEM i OCSAE - tj. takich, ktore wy-
korzystuja jezyk niestygmatyzujacy i niewiktymizujacy - mozna szuka¢ w licznych
publikacjach zamieszczanych w kwartalniku ,Dziecko Krzywdzone”, w tresciach
opracowywanych przez Fundacje Dajemy Dzieciom Site (za przyktad niech postu-
zy chociazby ttumaczenie ,Luxemburg Guidelines”) oraz jedynego polskiego punk-
tu kontaktowego, tj. Dyzurnet.pl (petna nazwa: Dziat Reagowania na Nielegalne
Tresci w Internecie), ktéry znajduje sie w strukturze CSIRT NASK PIB. Warto
rowniez odnotowad, ze do dyskursu medialnego - w odniesieniu do tej katego-
rii przestepstw - stopniowo wprowadzany jest jezyk adekwatny do jednokierun-
kowego i przemocowego charakteru czynéw okreslanych jako CSAEM czy OCSAE.
Doskonatym przyktadem moga by¢ najnowsze doniesienia prasowe na temat osig-
gnie¢ CBZC: ,Kolejnym po oszustwach obszarem byto sSciganie oséb, ktére posia-
daty i rozprowadzaty CSAM, czyli materiaty o seksualnym wykorzystywaniu dzieci
w internecie - tego dotyczyta co trzecia sprawa prowadzona przez Biuro (30 proc.,
rok wczesniej 27 proc.)” (RP.PL, 2025).

Budowanie swiadomosci spotecznej wyrazane jest w kampaniach edukacyjnych,
takich jak:
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kampania edukacyjna #CSAMnotCP (CSAM not Child Porn), realizowana przez m.in.
Child Rescue Coalition, Homeland Security Investigations (HSI), National Center
for Missing and Exploited Children (NCMEC), EPCAT International, International
Centre for Missing and Exploited Children (ICMEC), Canadian Centre for Child
Protection (C3P), WePROTECT Global Alliance’,

kampania edukacyjna ,#NoSuchThing: It's child sexual abuse images and videos.
‘Child pornography’ implies consent, yet children cannot be complicit in their
own abuse”®.

W odniesieniu do analizy terminologii zwigzanej z CSAEM przedstawionej w ni-

niejszej pracy chcemy zwrécié szczegdlng uwage na:

zastgpienie termindw ,pornografia dziecieca” bardziej precyzyjnymi okresleniami,
np. ,materiaty przedstawiajace seksualne wykorzystywanie dzieci”, aby jedno-
znacznie wskazywac na charakter tych tresci jako dowodow przestepstwa,
unikanie terminologii wiktymizujacej, takiej jak ,ofiara”, na rzecz neutralnych
okreslen podkreslajacych prawa i przyszta rehabilitacje dzieci, np. ,osoba
pokrzywdzona”,

dostosowanie jezyka aktéw prawnych do perspektywy ochrony dzieci, w tym
wiekszy nacisk na zapewnienie wsparcia i pomocy psychologicznej, a nie tylko
aspektow penalizacji.

Podsumowujac, zmiana jezyka w debacie publicznej i dyskursie eksperckim

jest kluczowa dla podkreslenia szkodliwosci przestepstw seksualnych wobec dzie-
ci. Wprowadzenie - w polskiej przestrzeni jezykowej - nowych terminéw, takich
jak CSAE, CSAEM i OCSAE, moze pomédc w lepszym zrozumieniu i przeciwdziataniu
tym problemom, cho¢ wymaga to dalszych dziatan na rzecz ich upowszechnienia
i akceptacji.

E-mail autorki: amanda.krac-batyra@antrotech.pl (Amanda Kra¢-Batyra).

7

8

»CALL IT WHAT IT IS. Help Us Change Legislation from Child Pornography TO CSAM”, https://childre-
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Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia
23 listopada 2001 r. (Dz.U. 2015 poz. 728).

Konwencja Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem i nie-
godziwym traktowaniem w celach seksualnych, sporzadzona w Lanzarote dnia
25 pazdziernika 2007 r. (Dz.U. 2015, poz. 608).

Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 7 grudnia
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(Dz.U. 2024 poz. 17).

Ustawa z 23 kwietnia 1964 r. - Kodeks cywilny (t.j. Dz.U. 2024 poz. 1061 ze zm.).
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Ustawa z 19 kwietnia 1969 r. - Kodeks karny (t.j. Dz.U. 1969 nr 13 poz. 94 ze zm.).

Ustawa z 6 czerwca 1997 r. - Kodeks karny (t.j. Dz.U. 1997 nr 88 poz. 553 ze zm.).

Ustawa z dnia 30 sierpnia 2019 r. o Paristwowej Komisji do spraw wyjasniania przy-
padkoéw czynnosci skierowanych przeciwko wolnosci seksualnej i obyczajnosci
wobec matoletniego ponizej lat 15 (Dz.U. 2019 poz. 1820, z pézn. zm.).
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An interdisciplinary look at the issue of communication
in cyberspace, including the issue of creating and exchanging
content presenting child sexual abuse. Analysis of the language
and metalanguage describing the content of CSAEM

Violence against children, including sexual abuse, is a complex social problem that
requires taking into account linguistic, communication and technological aspects. In
the digital age, when children are increasingly active online, understanding the meth-
ods of communication and the language associated with content defined in the Polish
Penal Code as child pornography is crucial for their effective protection.

In this article, we will discuss the issue of naming content presenting child sexual
abuse in Poland and around the world, including euphemisms and jargon used by crim-
inals, and their impact on the identification and prosecution of crimes. We will draw
attention to the need to standardize terminology, which would facilitate communica-
tion between law enforcement agencies, non-governmental organizations and society.

We will present the issue of classifying pornographic content involving minors,
taking into account the categories of sexual crimes that can be reported in the mod-
ern legal system. We will indicate the appropriate institutions competent to receive
reports of such crimes and characterize the legal categories to which they are classified.

Internet users communicate with each other using specific shortcuts, codes, instant
messengers and encrypted applications, which makes it difficult to monitor their activi-
ty and, consequently, for parents or institutions responsible for this purpose to respond
to various types of threats. Most often, communication (text or audiovisual) in com-
monly available applications is encrypted at the level of data transmission over the
network. This makes it impossible to protect minor Internet users. They are left alone
with the cybercriminal, who - if undetected in due time - may seek to meet in the real
world and thus become a contact criminal (see art. 197-200 of the Criminal Code).

In this article, we will also discuss keywords that should be paid attention to when
monitoring a child’s activity on the Internet, which we find during the analysis of evi-
dence in criminal cases. We will pay attention to raising parents’ awareness of pro-
tecting children’s privacy and avoiding publishing their image on the network, which
may lead to the use of such photos by people with disturbed sexual preferences, also
in the field of processing and generating content using artificial intelligence.

The article highlights the importance of an interdisciplinary approach to the prob-
lem of violence against children in the digital era, combining knowledge from the fields
of linguistics, anthropology, law, information technologies and computer forensics.
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Aneks. Stowniczek terminéw zwiazanych z dystrybucja
i wyszukiwaniem tresci CSAM

7yo, 8yo, 9yo, 10yo - zwroty anglojezyczne, ktorych sktadowg jest yo (ang. years old),
oznaczajgce wiek dziecka wystepujacego w tresciach CSAEM. S3 one czesto uzy-
wane w nazwach plikéw, np. 7yo_girl_playing.jpg, 10yo_boy_innocent_pose.mp4;

babyj - anglojezyczny zwrot (ang. baby - niemowle, mate dziecko oraz ang. j, ktére
moze byc¢ odniesieniem do ang. jailbait - nieletni, ktorzy wygladaja na starszych)
uzywany zamiennie z lolita;

bibcam - anglojezyczny termin (ang. bib - $liniak dla niemowlat oraz ang. cam - skrét
od kamera/aparat), ktory odnosi sie do nagrywania niemowlat lub matych dzie-
ci. Uzywane w nazwach plikéw lub wyszukiwaniach zwigzanych z tresciami
przedstawiajgcymi niemowleta;

boylover - anglojezyczne okreslenie (ang. boy - chtopiec oraz ang. lover - kochanek)
uzywane analogicznie do childlover, ale w odniesieniu do chtopcéw. Oznacza
osobe odczuwajaca pociag seksualny do matoletnich ptci meskiej. Uzywane
jako eufemizm dla tresci CSAEM zawierajacych wizerunki chtopcéw;

childfuck - bardzo wulgarny anglojezyczny zwrot (ang. child - dziecko oraz ang. fuck -
pieprzy¢) odnoszacy sie do seksualnego wykorzystywania dzieci. Uzywane
w nazwach plikéw lub wyszukiwaniach zwigzanych z drastycznymi tre$ciami
CSAEM. Przyktadowo: childfuck_10yo_girl.mp4;

childfugga - to zwrot anglojezyczny (ang. child - dziecko, ang. fugga - obrazliwe
okreslenie pochodzace od angielskiego stowa fucker - wulgarnego okreslenia
osoby uprawiajacej seks), uzywany w srodowiskach zwigzanych z dystrybu-
cja i wyszukiwaniem tresci CSAEM. W kontekscie przestepczosci seksualnej
na szkode dzieci uzywane jako synonim osoby wykorzystujacej seksualnie dzie-
ci. Dystrybutorzy nielegalnych tresci uzywaja tego stowa w nazwach plikéw,
aby przyciagna¢ uwage innych uzytkownikéw. Przyktady nazw plikow: childfug-
ga_young_girls_10yo.mp4, childfugga_little_boy_innocent_pose.jpg. Moze rowniez
pojawia¢ sie w dyskusjach na forach zwigzanych z CSAEM, gdzie uzytkownicy
wymieniaja sie informacjami na temat dostepnych tresci lub metod unikania
wykrycia przez organy $cigania;

childlover - anglojezyczny termin (ang. child oraz ang. lover - kochanek, mitosnik)
uzywany w srodowiskach przestepczych zwigzanych z dystrybucjg i wyszuki-
waniem tres$ci CSAEM. W kontekscie przestepczosci seksualnej wobec dzieci
okreslenie childlover jest stosowane jako eufemizm lub stowo kluczowe do
opisywania oséb, ktére odczuwajg pociag seksualny do dzieci. Terminem tym

www.dzieckokrzywdzone.fdds.pl



Amanda Kraé-Batyra, Pawet Oberszt, Tomasz Sidor

czesto postuguja sie sprawcy, aby ztagodzi¢ lub zamaskowa¢ prawdziwg na-
ture swoich dziatan, przedstawiajac je jako ,mitos¢” do dzieci zamiast jako
przestepstwo;

childsex - samoeksplicytny anglojezyczny termin, ktéry odnosi sie do tresci przedsta-
wiajacych seksualne wykorzystywanie dzieci. Uzywane w nazwach plikow lub
wyszukiwaniach zwigzanych z CSAEM,;

cp - anglojezyczny skrét od wyrazenia child pornography, ktéry w kontekscie prze-
mocy seksualnej wobec dzieci jest uzywany jako okreslenie dla CSAEM w $ro-
dowiskach przestepczych zwigzanych z dystrybucja i wyszukiwaniem tresci.
Przyktadowo: cp_innocent_pose.jpg;

daughter - anglojezyczne okreslenie (ttumaczone na jezyk polski jako cérka) uzywane
w kontekscie kazirodztwa (ang. incest) i opisywania tresci przedstawiajgcych
relacje seksualne miedzy rodzicami a dzieémi. Przyktadowo: daughter_father_
incest.mp4;

hussyfan - termin uzywany gtéwnie w sieciach P2P w kontekscie CSAEM, chociaz
wedtug niektérych zrédet stowo to moze byé réwniez uzywane przez dzieci
poszukujgce zdjec rowiesnikéw. Inne wersje tego stowa to hussyfun, hussyfa.
Jeden z wielu synoniméw okreslen pthc lub R@ygold;

kdquality - anglojezyczny zwrot (skrét od stow kiddy quality porn) odnoszacy sie do
wysokiej jakosci materiatéw przedstawiajgcych seksualne wykorzystywanie
dzieci, uzywany w srodowiskach zwigzanych z dystrybucjg i wyszukiwaniem
tresci CSAEM. Termin ten jest czesto stosowany jako stowo klucz w wyszu-
kiwaniach, aby unikngé wykrycia przez systemy filtrujace i organy $cigania.
Dodatkowo kdquality jest kojarzony z tzw. spamless cp search, czyli wyszuki-
waniem tresci CSAEM bez generowania podejrzanych zapytan, ktére mogtyby
zwroci¢ uwage organdw Scigania;

kiddie - to potoczne okreslenie pochodzace od angielskiego stowa kid (dziecko). W za-
leznosci od kontekstu kiddie moze mie¢ zaréwno neutralne, jak i wiktymizujgce
znaczenie. W $rodowiskach zwigzanych z przestepczoscia seksualng wobec
dzieci termin ten jest czesto uzywany jako stowo do opisywania i wyszukiwania
tresci CSAEM. Jednoczesnie, w szerszym kontekscie internetowym, kiddie moze
odnosié sie do mtodych uzytkownikéw, ktérzy zachowuja sie w sposéb niedoj-
rzaty lub irytujacy;

kidzilla - synonim terminu pthc, czesto uzywany w sieciach peer-to-peer (P2P) do opi-
sywania tresci CSAEM. Stowo to jest specyficzne dla Srodowisk przestepczych
i rzadko pojawia sie w innych kontekstach;
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kinderficker - okreslenie uzywane zaréwno w jezyku potocznym, jak i w $rodowi-

lolita

skach przestepczych zwigzanych z dystrybucja i wyszukiwaniem tresci CSAEM.
Pochodzi z jezyka niemieckiego i jest potaczeniem dwadch stow: die Kinder (dzie-
ci) oraz der Ficker (od czasownika ficken, ktéry w jezyku niemieckim jest wulgar-
nym okresleniem stosunku seksualnego). Dostownie mozna je przettumaczyc¢
jako ,ten, kto uprawia seks z dzie¢mi”, co w jezyku angielskim odpowiada termi-
nowi child molester (osoba molestujaca dzieci) (Vehovar, Ziberna, Kova, Mrvar,
Dousak, 2006, s. 13-14). Osoby dystrybuujace nielegalne tresci uzywaja tego
okreslenia w nazwach plikéw, aby przyciggnaé uwage innych uzytkownikéw za-
interesowanych takimi materiatami - np. kinderficker_little_boy_innocent_pose.
jpg. Na forach internetowych i w sieciach P2P stowo to moze pojawiac sie w dys-
kusjach zwigzanych z CSAEM, gdzie uzytkownicy wymieniajg sie informacjami
na temat dostepnych tresci lub metod unikania wykrycia przez organy $cigania.
W jezyku potocznym stowo kinderficker jest uzywane jako obrazliwe okre$lenie
osoby oskarzonej lub skazanej za przestepstwa seksualne wobec dzieci. Moze
by¢ rowniez uzywane w kontekscie wyrazania oburzenia lub gniewu wobec
takich przestepstw. W Niemczech, podobnie jak w wielu innych krajach, prze-
stepstwa seksualne wobec dzieci sg surowo karane. Stowo kinderficker czesto
pojawia sie w mediach i debatach publicznych, aby podkresli¢ wage problemu
i potepi¢ sprawcow. Jednoczesnie, ze wzgledu na swoéj wulgarny charakter, jest
uwazane za wyjatkowo obrazliwe i nie jest uzywane w oficjalnym dyskursie
prawnym czy policyjnym;

- termin pochodzacy od tytutu powiesci Vladimira Nabokova, ktéry w kontek-
scie CSAEM odnosi sie do mtodych dziewczat zachowujgcych sie w sposéb ko-
kieteryjny lub prowokujacy. Stowo to jest szeroko uzywane w nazwach plikéw,
np. lolitasex_12yo.jpg oraz w wyszukiwaniach, czesto w potaczeniu z innymi
stowami lub takimi oznaczeniami, jak lolitaguy, eurololita, lolly czy lolita2;

nymphet (liczba mnoga nimphets) - pochodzi od angielskiego stowa nymphet (nimfa),

ktéry z kolei wywodzi sie z mitologii greckiej. Nimfy byty boginkami przyrody,
czesto przedstawianymi jako mtode i piekne dziewczeta. Wspdtczesnie termin
nymphet zostat spopularyzowany przez literature, a zwtaszcza przez powiesé
Vladimira Nabokova Lolita (1955), w ktorej gtéwny bohater, Humbert, uzywa
tego stowa do opisania mtodych dziewczat budzacych w nim pozadanie. W kon-
tekscie przestepczosci seksualnej wobec dzieci nymphets stato sie stowem uzy-
wanym do opisywania i wyszukiwania tresci przedstawiajgcych seksualizacje
nieletnich dziewczat. Przyktad nazwy pliku: nymphets_innocent_pose.jpg;
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opva - anglojezyczny akronim (ang. onion pedo video archive), ktéry odnosi sie do
tresci CSAEM dostepnych w sieci Tor (tzw. cebulowej). Przyktad nazwy pliku:
opva_young_girls_12yo.mp4;

pedo - skrét od stowa ang. pedophilia, bardzo czesto uzywany jako jedno ze stow
okreslajacych pliki z CSAEM. Statystyki (Magnien, Latapy, Guillaume, Le Grand,
2006) wskazuja, ze czestotliwosé jego wykorzystania w nazwach plikéw jest
duza, podobnie jak petnego okreslenia ,pedofilia” (ang. pedophilia);

pedoland - okreslenie anglojezyczne (ang. pedo - pedofil oraz ang. land - kraj, ziemia)
uzywane w srodowiskach przestepczych zwigzanych z dystrybucja i wyszuki-
waniem tresci CSAEM jako metafora lub stowo klucz do opisywania miejsca
(np. platformy, fora internetowe, strony darknetowe lub spotecznosci), w kto-
rym gromadzg sie osoby zainteresowane nielegalnymi tresciami przedstawia-
jacymi seksualne wykorzystywanie i wyzyskiwanie dzieci;

preteen (w skrécie: pt) - anglojezyczne okreslenie dzieci w wieku przednastoletnim
(zwykle 9-12 lat). Jest to jedno z czesciej uzywanych stéw w wyszukiwaniach
zwigzanych z CSAEM. Przyktady nazw plikéw: preteen_girls_playing.mp4, pre-
teenz_innocent_pose.jpg;

pthc - akronim anglojezyczny (ang. pre-teen hardcore), najczesciej pojawiajacy sie
w Srodowiskach zwigzanych z CSAEM. Okre$la drastyczne tresci pornograficz-
ne z udziatem dzieci w wieku przedpokwitaniowym (zwykle 9-12 lat). Termin
ten jest czesto uzywany w nazwach plikéw i katalogéw, np. pthc_young_girl-
s_10yo.mp4. Rozszerzone ttumaczenie na jezyk polski mozna oddac¢ jako ,tresci
o charakterze drastycznym przedstawiajace seksualne wykorzystywanie dzieci
(przed okresem dojrzewania)”;

ptsc - akronim anglojezyczny (ang. pre-teen softcore) uzywany w srodowiskach zwigza-
nych z dystrybucja i wyszukiwaniem tresci CSAEM. W przeciwienstwie do pthc
opisuje materiaty o charakterze miekkim (ang. softcore). Oznacza to, ze tresci
te moga nie zawieraé bezposrednich scen seksualnych, ale nadal s nielegalne
i szkodliwe, poniewaz przedstawiajg dzieci w kontekstach seksualizujgcych lub
erotyzujacych - np. w prowokujacych pozach, w bieliZznie lub w seksualizujacy
je sposdb. Przyktady nazw: ptsc_young_girls_10yo_innocent_pose.jpg, ptsc_lit-
tle_boy_swimming_trunks.mp4. W srodowiskach przestepczych ptsc jest czesto
postrzegane jako mniej szkodliwe niz pthc;

qqaazz, aabbccddee, 001a, Iso, 8929, 5927 - to przyktady wyrazen, prefikséw lub
sufikséw, ktérych znaczenie ograniczone jest do waskiego grona oséb ,wta-
jemniczonych”. Nie niosg one zadnego znaczenia poza kontekstem CSAEM i sg
uzywane do ukrywania tresci przed systemami filtrujgcymi i organami $cigania;
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QWERTY - okreslenie kojarzone wspétczesnie z uktadem klawiatury komputerowej,
(@ opracowanym w XIX w. na potrzeby maszyny do pisania) oraz standardem
dla wiekszosci urzadzen stuzacych do wprowadzania tekstu. W kontekscie
przestepczosci seksualnej wobec dzieci oraz dystrybucji nielegalnych tre-
$ci QWERTY nabiera zupetnie innego znaczenia. W $rodowiskach zwigzanych
z CSAEM QWERTY funkcjonuje jako sekretny kod, ktéry ma na celu ukrycie
nielegalnych plikéw oraz zwiekszenie skutecznosci wyszukiwania takich ma-
teriatéw. Przyktad: young_girl QWERTY.mp4, anna_playing QWERTY.avi, fa-
mily_vacation_ QWERTY.mp4. Dzieki temu osoby szukajace tresci CSAEM moga
znalez¢ wiecej materiatéw, ukrytych pod pozornie neutralnymi nazwami. Uzycie
tego zwrotu jako prefiksu lub sufiksu pozwala oszukac systemy filtrujgce zawar-
tos¢ oraz organami Scigania;

raygold (inne wersje: r@ygold, r.ygold, ygold, yg) - termin czesto dodawany jako prefiks
lub sufiks do nazw plikow w celu oznaczenia zawartosci CSAEM w nazwach
plikdéw wymienianych za posrednictwem P2P. Zwrot nawigzuje do pseudonimu
fikcyjnego przestepcy zajmujacego sie dystrybucja tresci przedstawiajgcych
seksualne wykorzystywanie i eksploatacje matoletnich. Przyktad nazwy pliku:
raygold_young_girls_11yo.mp4;

teensex - anglojezyczny termin (ang. teen - nastolatek oraz ang. sex - seks) odnoszacy
sie do tresci CSAEM i uzywany w nazwach plikéw lub wyszukiwaniach zwigza-
nych z treSciami przedstawiajgcymi osoby w wieku nastoletnim;

underage - okreslenie anglojezyczne (ang. under - ponizej oraz ang. age - wiek) uzy-
wane do opisywania tresci przedstawiajacych matoletnich;

zoophilia - okreslenie pochodzace z jezyka greckiego (gr. zoo - zwierze, gr. philia - mi-
tos¢ lub pociag), wspdtczesnie uzywane do opisywania zaburzen parafilnych,
polegajacych na odczuwaniu pociggu seksualnego do zwierzat. W Srodowi-
skach zwigzanych z dystrybucjg nielegalnych tresci termin ten moze by¢ row-
niez uzywany jako kodowe stowo do opisywania i wyszukiwania materiatéow
przedstawiajgcych praktyki seksualne miedzy ludzmi a zwierzetami. Stowo to
réwniez znajduje sie na listach opisujacych pliki zawierajacych CSAEM, czesto
w potaczeniu z udziatem zwierzat.
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